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1. ZAKRES NORMY

1.1 Postanowienia ogélne

Norma miedzynarodowa ISO 27001:2005 dotyczy wszystkich rodzajow organizacji
(przedsiebiorstw komercyjnych, agencji rzadowych, organizacji nie nastawionych na zysk)
oraz okresla wymagania dotyczgce ustanawiania, wdrazania, stosowania, monitorowania,
przegladania, utrzymywania i udoskonalania udokumentowanego SZBl (Systemu
Zarzadzania Bezpieczenstwem Informacji) w catosciowym kontekscie ryzyk biznesowych.
Wyznacza ona wymagania dotyczgce wdrazania zabezpieczen dostosowanych do potrzeb
pojedynczych organizacji lub ich czesci

Wdrozony w VS DATA SZBI jest zaprojektowany tak, aby zapewni¢ adekwatne i
proporcjonalne zabezpieczenia, ktére odpowiednio chronig aktywa informacyjne VS DATA
oraz aby uzyskac¢ zaufanie klienta i innych zainteresowanych stron.

Wdrazajgc SZBI w VS DATA i ustanawiajac zabezpieczenia wykorzystane zostaty
wytyczne normy ISO/IEC 17799:2005.

1.2 Zastosowanie

Wymagania wytyczone w normie ISO 27001:2005 sg ogdlne i mozna je stosowac we
wszystkich organizacjach, niezaleznie od rodzaju, wielkosci i natury biznesu. Pominiecie
jakiegokolwiek wymagania okreslonego w Klauzulach 4, 5, 6, 7 i 8 nie jest akceptowane w
wypadku kiedy organizacja stara sie 0 zgodnosc¢ z niniejszg normg miedzynarodowa.

Kazde wylgczenia zabezpieczen, o ktérego potrzebie zadecydowano na podstawie
kryteriow akceptowania ryzyka, nalezy uzasadni¢ i temu uzasadnieniu ma towarzyszy¢
odpowiednie potwierdzenie, Zze powigzane ryzyka zostaly we wiasciwy sposob
zaakceptowane przez osoby odpowiedzialne.

2. Powotania normatywne

Wdrozony w VS DATA System Zarzgdzania Bezpieczenstwem Informacji (SZBI) jest
zgodny z miedzynarodowymi normami:

- ISO/IEC 27001:2005; Techniki informacyjne — Techniki bezpieczenstwa —
System zarzgdzania bezpieczenstwem informacji — Wymagania

- oraz ISO/IEC 17799:2005, Information technology — Security techniques — Code
of practice for information security management

3. Terminy i definicje

Terminy i definicje zastosowane w niniejszej Ksiedze oraz innych dokumentach SZBI
sg zgodne z terminologig stosowang w normie 27001:2005.

3.1 Aktywa
wszystko co posiada wartos¢ dla organizacji
[ISO/IEC 13335-1:2004]

3.2 Dostepnos¢
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zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig aktywoéw
wtedy gdy jest to potrzebne

[ISO/IEC 13335-1:2004]

3.3 Poufnosé

zapewnienie, ze informacja jest dostepna tylko dla upowaznionych do tego osob, jednostek
lub procesow

[ISO/IEC 13335-1:2004]

3.4 Bezpieczenstwo informaciji

bezpieczenstwo polegajace na zachowaniu poufnosci, integralnosci i dostepnosci informaciji,
oraz inne wiasciwosci takie jak autentycznos¢, odpowiedzialno$é, brak odrzucenia i
wiarygodnos¢

[ISO/IEC 17799:2005]

3.5 Zdarzenie zwigzane z bezpieczenstwem informacji

okreslone wystgpienie pewnego stanu systemu, ustugi Ilub sieci wskazujgce na
prawdopodobne naruszenie polityki bezpieczenstwa informacji lub awarie zabezpieczen, lub
tez wczesniej nie znanej sytuaciji, ktéra moze byc istotna ze wzgledéw bezpieczenstwa

[ISO/IEC TR 18044:2004]

3.6 Incydent zwigzany z bezpieczenstwem informacji

pojedyncze wydarzenie bgdz seria niepozgdanych lub niespodziewanych wydarzen
zwigzanych z bezpieczehstwem, ktére mogg, z duzym prawdopodobieAstwem, zagrazac
operacjom zwigzanym z dziatalno$cig oraz stanowi¢ zagrozenie dla bezpieczenstwa
informacgiji

[ISO/IEC TR 18044:2004]

3.7 System zarzadzania bezpieczenstwem informacji SZBI

ta czed¢ catoSciowego systemu zarzgdzania, oparta na podejsciu wynikajgcym z ryzyka
biznesowego, odnoszgca sie do ustanawiania, wdrazania, stosowania, monitorowania,
przegladania, utrzymywania i udoskonalania bezpieczenstwa informacji

3.8 Integralnos¢

zapewnienie doktadnosci i kompletnosci informac;i

the property of safeguarding the accuracy and completeness of assets
[ISO/IEC 13335-1:2004]

3.9 Ryzyko szczatkowe
ryzyko pozostate po zabiegach postepowania z ryzykiem
[ISO/IEC Guide 73:2002]

3.10 Akceptowanie ryzyka

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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decyzja aby zaakceptowac ryzyko
[ISO/IEC Guide 73:2002]

3.11 Analiza ryzyka
systematyczne korzystanie z informacji w celu okreslenia zrédet i oceny ryzyka
[ISO/IEC Guide 73:2002]

3.12 Szacowanie ryzyka

catosciowy proces analizy ryzyka i oceny ryzyka
[ISO/IEC Guide 73:2002]

3.13 Ocena ryzyka

proces porownywania oszacowanego ryzyka z zatozonymi kryteriami ryzyka w celu
wyznaczenia wagi ryzyka.

[ISO/IEC Guide 73:2002]

3.14 Zarzadzanie ryzykiem
skoordynowane dziatania w celu kierowania i kontroli organizacji z uwzglednieniem ryzyka
[ISO/IEC Guide 73:2002]

3.15 Postepowanie z ryzykiem

proces polegajgcy na wyborze i wdrozeniu $srodkéw modyfikujgcych ryzyko [ISO/IEC Guide
73:2002]

[ISO/IEC Guide 73:2002]

3.16 Deklaracja stosowania

dokument, w ktérym opisano cele stosowania zabezpieczen i zabezpieczenia, ktére odnosza
sie i majg zastosowanie w SZBI danej organizaciji

4. System Zarzadzania Bezpieczenstwem Informacji

(SZBI)

4.1 Postanowienia ogéine

Firma VS DATA opracowata, wdrozyta, stosuje, monitoruje, przeglada, utrzymuje i
doskonali udokumentowany SZBI w kontekscie catosciowych dziatah biznesowych i ryzyka,
ktore wystepujg w organizaciji.

Wdrozenie Systemu Zarzagdzania Bezpieczenstwem Informacji zgodnego z
postanowieniami miedzynarodowej normy ISO 27001:2005 jest strategiczng decyzjg VS
DATA. Zastosowano procesowe podejscie dla ustanawiania, wdrazania, stosowania,
monitorowania, przeglagdania, utrzymywania i doskonalenia Systemu Zarzgdzania
Bezpieczenstwem Informacji. Zastosowany proces opiera sie na modelu PDCA (Planuj —
Dziataj — Weryfikuj — Doskonal).

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
Zadna czes$¢ niniejszego dokumentu nie moze by¢ przedrukowywana ani kopiowana jakgkolwiek technikg bez pisemnej zgody Wtascicieli.

strona 9z 46



4.2 Ustanowienie i zarzagdzanie SZBI
4.2.1 Ustanowienie Systemu Zarzadzania Bezpieczeiistwem Informaciji (SZBI)

W celu zaspokojenia potrzeb i oczekiwan klientow VS DATA S.C z zachowaniem
petnej gwarancji bezpieczenstwa i poufnosci przetwarzanych informacji, Wtasciciele Spétki
podjeli decyzje o wdrozeniu Systemu Zarzgdzania Bezpieczehstwem Informacji, zgodnego z
miedzynarodowym standardem ISO 27001:2005 - Zarzgdzeniem witascicieli VS DATA:

e nr 1 z dnia 06 listopada 2007 r. w sprawie powotania zespotu ds. wdrozenia
zintegrowanego systemu zarzadzania jakoscia i zarzadzania bezpieczenstwem
informacji. Powolania Przedstawiciela kierownictwa ds. Systemu Zarzadzania
Jakoscia i Bezpieczenstwem Informacji.

4.2.1.1 ZAKRES SZBI

e Ustanowiony i wdrozony w VS DATA System Zarzgdzania Bezpieczenstwem
Informacji zgodny z miedzynarodowg normg ISO 27001:2005 obejmuje swym
zakresem wszelkg informacje przetwarzang przez Spotke

Z zakresu stosowanych zabezpieczen SZBI wylaczone zostaly nizej wskazane
cele stosowania zabezpieczen i zabezpieczenia:

Cel: A.10.1 Procedury i odpowiedzialnosci w zakresie eksploatacji

Zab: A.10.1.4 Oddzielenie urzgdzen bedacych w eksploatacji od przeznaczonych
do prac rozwojowych

UZASADNIENIE:

VS DATA nie prowadzi prac rozwojowych.

Cel. A.10.10. Monitoriowanie
Zab A.10.10.1 Dziennik auditu

UZASADNIENIE:
Nie stosuje sie oprogramowania zarzgdzajgcego planowaniem i prowadzeniem auditu. Nie
tworzone sg logi w systemie.

Cel: A.10.4 Ochrona przed kodem ztosliwym i kodem mobilnym
Zab: A.10.4.2 Zabezpieczenia przed kodem mobilnym
UZASADNIENIE:

Oprogramowanie mobilne nie jest dopuszczone do wewnetrznych zasobow informatycznych
VS DATA

Cel: A.10.9 Bezpieczenstwo handlu elektronicznego
Zab: A.10.9.1 Handel elektroniczny
Zab: A.10.9.2 Transakcje on-line
UZASADNIENIE:

VS DATA nie prowadzi dziatalnosci w obszarze handlu elektronicznego.

Cel: A.12.3 Zabezpieczenia kryptograficzne

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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zab: A.12.3.1 Polityka korzystania z zabezpieczeh kryptograficznych

zab: A.12.3.2 Zarzadzanie kluczami

UZASADNIENIE:
VS DATA nie korzysta z zabezpieczeh kryptograficznych.

Cel: A.12.5 Bezpieczenstwo w procesach rozwojowych i obst. informatycznej
zab: A.12.5.5 Prace rozwojowe nad oprogramowaniem powierzone firmie zewn.
UZASADNIENIE:

W VS DATA nie wystepujg prace rozwojowe nad wykorzystywanym oprogramowaniem.
Wykorzystywane oprogramowanie jest upgradowane z aktualizacji dostepnych na rynku.

Cel: A.15.1 Zgodnosé
zab: A.15.1.6 Regulacje dot. zabezpieczen kryptograficznych
UZASADNIENIE:
VS DATA nie korzysta z zabezpieczen kryptograficznych

Cel: A.15.3 Rozwigzania dot. auditow systemow informacyjnych
zab: A.15.3.1 Zabezpieczenia auditu systemoéw IT
zab: A.15.3.2 Dostep do narzedzi auditu systemow informacyjnych
UZASADNIENIE:

VS DATA nie korzysta z elektronicznych narzedzi auditéw systemow informacyjnych. Audity
przeprowadzane sg poprzez bezposrednig kontrole stanowiska pracy.

4.2.1.2 POLITYKA BEZPIECZENSTWA INFORMACJI

Polityka Bezpieczenstwa Informacji zostata zatwierdzona przez Wtascicieli VS
DATA wprowadzona w zycie Zarzgdzeniem nr 1 z dnia 06.11.2007 r. w sprawie
zatwierdzenia i rozpowszechnienia Polityki Jakosci i Polityki Bezpieczenstwa
Informaciji VS DATA

Polityka Bezpieczenstwa Informacji VS DATA

e Jednym z podstawowych celéw VS DATA jest:

»ZASPOKAJANIE POTRZEB | SPELNIANIE OCZEKIWAN KLIENTOW W ZAKRESIE
ODZYSKIWANIA DANYCH KOMPUTEROWYCH. BEZPIECZNEGO USUWANIA INFORMACJI
CYFROWYCH".

W celu spetnienia tej deklaraciji, Kierownictwo VS DATA przyjeto nastepujgcg Polityke
Bezpieczenstwa Informacii:
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1. Jestesmy Swiadomi waznosci informaciji przetwarzanej w Spoice i bedziemy stwarzac
warunki, aby zapewni¢ jej bezpieczenstwo, w tym réwniez poprzez zabezpieczenie
na jej ochrone odpowiednich srodkéw finansowych.

2. Zobowigzujemy sie do spetnienia wymagan prawnych i kontraktowych zwigzanych
z bezpieczenstwem informacji, szczegodlnie w zakresie przepiséw o ochronie danych
osobowych.

3. W VS DATA funkcjonuje System Zarzadzania Bezpieczenstwem Informacji zgodny
z miedzynarodowym standardem 27001:2005; zakresem ochrony objeto wszelkie
informacje przetwarzane w Spétce w kazdej formie i w kazdym z miejscu dziatania
VS DATA. Za bezpieczenstwo informacji w VS DATA odpowiada kazdy wiasciciel
zasobow na swoim stanowisku pracy; zapewnienie bezpieczehstwa koordynuje
Zespot ds. Wdrozenia SZBI.

4. Na podstawie niniejszej Polityki zostaty sformutowane poszczegdlne cele w zakresie
bezpieczenstwa informaciji, ktére sg realizowane poprzez odpowiednie polityki i inne
zabezpieczenia, obejmujgce w szczegolnosci:

a. zapewnienie wyksztatcenia i sSwiadomosci pracownikbw w  zakresie
bezpieczenstwa informaciji;

b. zapewnienie ciggtosci dziatania Spétki;

c. zakomunikowanie pracownikom konsekwenciji, w tym dyscyplinarnych,
w przypadku naruszenia bezpieczenstwa informac;ji;

d. raportowanie incydentow zwigzanych z bezpieczenstwem informaciji.

5. W VS DATA dokonano szacowania ryzyka zgodnie z przyjetg metodg i kryteriami
akceptacji ryzyka, opisanymi w Ksiedze Bezpieczehstwa Informacji, a nastepnie
zaimplementowano w  stosunku do zidentyfikowanych ryzyk stosowne
zabezpieczenia, zawarte w Planie postepowania z ryzykiem i Deklaracji stosowania.
Szacowanie ryzyka bedzie statym elementem naszego dziatania.

6. Obowigzkiem pracownikow Spotki jest przestrzeganie szczegétowych zasad
postepowania udokumentowanych w ,Ksiedze Bezpieczenstwa Informacji” oraz
wszystkich polityk bezpieczenstwa funkcjonujgcych w VS DATA.

7. Uczymy sie i wyciggamy wnioski z btedow. Bedziemy stale doskonali¢ wdrozony
System Zarzgdzania Bezpieczenstwem Informaciji.

Niniejsza Polityka oraz polityki bezpieczenstwa funkcjonujace w Spoétce zostaly
zaakceptowane przez Prezesa oraz zakomunikowane wszystkim pracownikom, ktérzy zostali
zobligowani do ich stosowania.

Nad przestrzeganiem Polityki czuwa osobiscie Przedstawiciel Kierownictwa ds. ZSZ

Dokument Polityki Bezpieczenstwa Informacji zostat zakomunikowany wszystkim
pracownikom Spotki oraz zainteresowanym stronom zewnetrznym. Zastosowane formy
komunikaciji: publikacja Polityki na stronie internetowej www.vsdata.pl, wywieszenie Polityki
na scianach Spotki, odprawy, szkolenia, audity wewnetrzne.

4.2.1.3 POLITYKA SZACOWANIA RYZYKA

Polityka szacowania ryzyka zwigzanego z bezpieczenstwem informacji stanowi
odrebny dokument zwigzany z niniejszg Ksiegg - SZBI_Pol _01_SzacowanieRyzyka 2008-
02-19. Polityka zawiera metodologie szacowania ryzyka oraz podejscie do szacowania
ryzyka z uwzglednieniem bezpieczenstwa informacji w kontekscie biznesowym oraz
wymagan prawnych.
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Celem Polityki szacowania ryzyka jest zapewnienie, ze metodyka szacowania ryzyka
przyjeta w VS DATA jest spdjna ze zidentyfikowanymi wymaganiami biznesowymi i
prawnymi w zakresie ochrony bezpieczenstwa informacji, zawiera kryteria akceptacji ryzyka i
ze zapewnia uzyskanie porownywalnych wynikbw w catej organizacji podczas kolejnych
szacowan ryzyka.

Zatgcznikami do dokumentu Polityki szacowania ryzyka sg: raport z szacowania
ryzyka, Wykaz aktywow; PlanPostepowaniaZRyzykiem, Deklaracja stosowania
zabezpieczen.

4.2.1.3.1 Metoda szacowania ryzyka.

Metoda szacowania ryzyka jest opisana w Polityce szacowania ryzyka. Zespot ds.
Wdrozenia SZBI ustala i zatwierdza metodyke szacowania ryzyka, ktéra jest odpowiednia dla
Spdtki w kontekscie wymagan biznesowych i prawnych zwigzanych z bezpieczenstwem
informaciji. Metodyka ta powinna zapewnié jednolite rozumienie, w obrebie catej organizacji,
wszelkich skal ocen i kryteriow przyjetych podczas szacowania ryzyka i uzyskanie
poréwnywalnych wynikow w catej organizacji podczas kolejnych szacowan ryzyka. Metodyka
zawiera rowniez kryteria akceptacji ryzyka. Metodyka zawarta jest w pliku
SzacowanieRyzyka, szczegdlnie w arkuszu Metodyka.

4.2.1.3.2 Plan postepowania z ryzykiem

Na podstawie wynikdw szacowania ryzyka oraz Deklaracji Stosowania tworzony jest
Plan postepowania z ryzykiem. Plan Postepowania z Ryzykiem zawiera:

e dziatania, ktére nalezy podja¢ w zwigzku ze zidentyfikowanym i ocenionym
ryzykiem (wdrozenie zabezpieczen),

e zasoby potrzebne do wdrozenia Planu,

o odpowiedzialnosci, priorytety i terminy wdrozenia poszczegodlnych elementéw
Planu.

Wyniki szacowania ryzyka (pliki: Szacowanie Ryzyka, Deklaracja Stosowania, Plan
Postepowania Z Ryzykiem) Zespét ds. wdrozenia SZBI przedstawia Kierownictwu organizaciji
podczas najblizszego przegladu zarzadzania po to, aby Kierownictwo:

o zaakceptowato pozostate ryzyko (szczgtkowe),
o zaakceptowato wyniki szacowania ryzyka i proponowany Plan Postepowania z
Ryzykiem.

Dziatania zawarte w Planie Postepowania z Ryzykiem przekazywane sg wymienionym
w nim osobom do wdrozenia.

4.2.2 Wdrozenie i stosowanie SZBI

W celu skutecznego wdrozenia i stosowania SZBI organizacja podjeta nastepujgce
dziatania:

a) Sformutowata plan postepowania z ryzykiem, w ktorym sg okreslone
odpowiednie dziatania kierownictwa, zakresy odpowiedzialnosci oraz priorytety
dla zarzadzania ryzykami zwigzanymi z bezpieczenstwem informaciji.

b) Wdrozyta plan postepowania z ryzykiem w celu osiggniecia zidentyfikowanych
celéw stosowania zabezpieczen, ktére obejmujg rozwazenie finansowania oraz
przydzielania rél i zakresow odpowiedzialnosci.

c) Wdrozyta zabezpieczenia wymagane w Zatgczniku A normy ISO 27001:2005
tak, aby osiggnac¢ cele stosowania zabezpieczen.

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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d)

Zdefiniowata w jaki sposdb bedg odbywac sie pomiary skutecznosci wybranych
zabezpieczen lub grup zabezpieczen i sprecyzowata w jaki sposob nalezy
dokonywaé pomiardw do oceny skutecznosci zabezpieczeh w celu
dostarczenia poréwnywalnych i odtwarzalnych rezultatéw.

Wdrozyta programy uswiadamiania i szkolenia.
Zarzgdza stosowaniem SZBI.
Zarzgdza zasobami SZBI.

Wdraza procedury i inne zabezpieczenia zdolne do zapewnienia
natychmiastowego wykrycia i reakcji na incydenty zwigzane z naruszeniem
bezpieczenhstwa.

4.2.3 Monitorowanie i przeglad SZBI

Organizacja podjeta nastepujgce dziatania:

a) Monitoruje, dokonuje przeglady i stosuje inne srodki w celu:

1) natychmiastowego wykrywania btedéw w wynikach przetwarzania;

2) natychmiastowego identyfikowania naruszenia bezpieczenstwa oraz
incydentow zakohczonych niepowodzeniem lub sukcesem;

3) umozliwienia kierownictwu stwierdzenia czy dziatania zwigzane =z
bezpieczenstwem delegowane na poszczegdine osoby lub wdrozone za
pomocg Srodkéw informatycznych sg wykonywane zgodnie z
oczekiwaniami;

4) pomocy w wykryciu dziatan podejmowanych w celu rozwigzywania
problemoéw  zwigzanych z  naruszeniem  bezpieczenstwa przy
uwzglednieniu wskaznikéw; oraz

5) okre$lenia czy dziatania podjete w celu usuniecia problemu byty
skuteczne.

b) Wykonuje regularne przeglady skutecznosci SZBI (w tym zgodnos¢ z politykg i
celami oraz przeglad zabezpieczeh), biorgc pod uwage wyniki auditow
bezpieczenstwa, incydentéw, sugestii oraz informacji zwrotnych od wszystkich
zainteresowanych stron.

c) Mierzy skutecznos¢ stosowanych zabezpieczen w celu okreslenia czy wymagania
dotyczgce bezpieczenstwa zostaty spetnione.

d) Dokonuje przeglady szacowania ryzyka w zaplanowanych przedziatach
czasowych. Dokonuje przeglady ryzyka szczatkowego i akceptowalnego biorgc
pod uwage zmiany:

1) w organizaciji;
w technologii;
celéw biznesowych i procesow;

)
)
4) zidentyfikowanych zagrozen;
) skutecznosci zastosowanych zabezpieczen; oraz
)

zewnetrznych zdarzen takich jak zmiany prawa lub stosownych regulacji
oraz zmiany o charakterze spotecznym.

e) W zaplanowanych odstepach czasu przeprowadza audity wewnetrzne.

f) W

regularnych odstepach czasu podejmuje przeglady realizowane przez

kierownictwo (conajmniej raz w roku), tak aby zapewnic, ze zakres Systemu jest

Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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)

h)

odpowiedni oraz, ze zostaly zidentyfikowane udoskonalenia procesow
realizowanych w ramach SZBI.

Uaktualnia plany dotyczgce bezpieczenstwa, zwracajgc uwage na rezultaty z
dziatah monitoringowych i przegladow.

Rejestruje dziatania i zdarzenia, ktére mogg mie¢ wptyw na skutecznosc¢ lub
jakos¢ realizacji SZBI.

Pomiar skutecznosci wdrozonych zabezpieczen odbywa sie w sposéb nastepujgcy:

Zespdt ds. Wdrozenia SZBI na przeglagdach zarzgdzania ustala skutecznos$é
jakich zabezpieczen i w jaki sposdb bedzie mierzona.

Sposodb pomiaru, czestotliwosé, osoby odpowiedzialne i wyniki pomiaréow
zapisane sg w pliku SzacowanieRyzyka.

Raport na temat skutecznosci wdrozonych zabezpieczen przedstawiany jest
przez Zespot ds. Wdrozenia SZBI na przegladach zarzgdzania.

W przypadku wykrycia, ze zabezpieczenia nie sg skuteczne, Zespot ds.
Wdrozenia SZBI podejmuje stosowne dziatania korygujace.

4.2.4 Utrzymanie i doskonalenie SZBI

W celu utrzymania i doskonalenie SZBI organizacja podjeta nastepujgce dziatania:

a)
b)

Wdraza w SZBI zidentyfikowane udoskonalenia.

Podejmuje odpowiednie dziatania korygujace i zapobiegawcze. Wycigga wnioski z
doswiadczen w dziedzinie bezpieczenstwa zaréwno innych organizacji, jak i
wiasnej.

Informuje o wynikach dziatah i uzgadnia je ze wszystkimi zainteresowanymi
stronami. Poziom szczegodtowosci zalezy od okolicznosci. Jesli jest to wymagane
uzgadnia sposoéb dalszego postepowania.

Zapewnia, ze udoskonalenia osiggajg zamierzone cele.

4.3 Wymagania dotyczgce dokumentaciji
4.3.1 Postanowienia ogoélne

Dokumentacja SZBl zawiera zapisy decyzji kierownictwa, zapewnia o tym, ze
podejmowane akcje sg identyfikowalne do decyzji kierownictwa i polityk, oraz zapewnia, ze
zapisane rezultaty sg odtwarzalne.

Istotng kwestig jest to, zeby organizacja byta w stanie zademonstrowac¢ zwigzek
pomiedzy wybranymi zabezpieczeniami az do wynikdw procesu szacowania ryzyka i
postepowania z ryzykiem, a w dalszej kolejnosci do polityki i celéow SZBI.

Dokumentacja SZBI VS DATA zawiera:

a)
b)
c)
d)
e)

f)

udokumentowane deklaracje polityki i celéw SZBI;
zakres SZBI;

procedury i zabezpieczenia stuzgce realizacji SZBI;
opis metodologii szacowania ryzyka;
SzacowanieRyzyka;

plan postepowania z ryzykiem;

Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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g) udokumentowane procedury potrzebne organizacji do zapewnienia efektywnego
planowania, stosowania i sterowania jej procesami bezpieczenstwa informaciji;

h) zapisy wymagane przez miedzynarodowg norme ISO 27001:20050raz przez
organizacje w celu spetnienia wymagan;

i) deklaracje stosowania zabezpieczen.

4.3.2 Nadzér nad dokumentami

Dokumenty wymagane przez SZBI sg chronione i nadzorowane. Zasady nadzoru nad
dokumentami SZBl zawarte sg w udokumentowanej Procedurze PR5-1 Nadzér nad
dokumentami i zapisami, ktéra okres$la dziatania kierownictwa potrzebne do:

a) zatwierdzenia odpowiednich dokumentéw przed ich wydaniem;

b) przegladu i aktualizacji dokumentéw w razie potrzeby oraz ponownego ich
zatwierdzenia;

C) zapewnienia, ze zidentyfikowano zmiany i aktualny status zmian dokumentow;

d) zapewnienia, ze najnowsze wersje odpowiednich dokumentéw sg dostepne w
miejscach ich stosowania;

e) zapewnienia, ze dokumenty pozostajg czytelne i tatwe do zidentyfikowania;

f) zapewnienia, ze dokumenty sg dostepne dla wszystkich, ktérzy ich potrzebuja, ze
sg przekazywane, przechowywane i w kohcu niszczone zgodnie z procedurami
odpowiednimi do ich klasyfikaciji;

g) zapewnienia, ze dokumenty zewnetrzne sg identyfikowane;
h) zapewnienia, ze rozpowszechnianie dokumentow jest kontrolowane;
i) zapobiegania niezamierzonemu stosowaniu nieaktualnych dokumentéw; oraz

j) zastosowania odpowiedniej ich identyfikacji, jezeli sg zachowane z jakichkolwiek
powodow.

4.3.3 Nadzér nad zapisami

W celu dostarczenia swiadectwa potwierdzajgcego zgodnos¢ z wymaganiami oraz
skutecznego stosowania SZBI zostaty ustanowione i utrzymane odpowiednie zapisy. Zapisy
te sg chronione i nadzorowane. SZBIl uwzglednia wszystkie odpowiednie wymagania
przepisow prawnych lub regulacyjnych i zobowigzan wynikajgcych z umow. Zapisy pozostajg
czytelne, tatwe do zidentyfikowania i odtwarzalne. Zabezpieczenia stuzgce identyfikowaniu,
przechowywaniu, ochronie, odtwarzaniu, archiwizacji oraz niszczeniu zapiséw, zostaty
udokumentowane.

Zachowane bedg zapisy wydajnosci procesow oraz wszystkie wystgpienia istotnych
incydentdow zwigzanych z bezpieczenstwem dotyczacych SZBI. Przyktadami zapisow sg
raporty z auditu i autoryzaciji dostepu, rejestry itp.

Zasady nadzoru nad zapisami reguluje Procedura PR5-1 Nadzér nad dokumentami i
zapisami.

5 Odpowiedzialnos¢ kierownictwa

5.1 Zaangazowanie kierownictwa

Kierownictwo zapewnia $wiadectwo swojego zaangazowania w ustanowienie,
stosowanie, monitorowanie, przeglad, utrzymanie i doskonalenie SZBI przez:

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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f)
o))

ustanowienie polityki bezpieczenstwa informacji;
zapewnienie, ze cele bezpieczenstwa informacji i plany zostaty ustanowione;

okreslenie rél i zakresow odpowiedzialnosci w odniesieniu do bezpieczenstwa
informacii;

informowanie organizacji o znaczeniu spetniania celéw bezpieczehstwa informacji
i zgodnosci z politykg bezpieczenstwa informacji, swojej odpowiedzialnosci
prawnej oraz potrzeby ciggtego doskonalenia;

zapewnienia wystarczajgcych zasobow do opracowania, wdrazania, stosowania,
monitorowania, przegladu, utrzymania i doskonalenia SZBI;

decydowanie o akceptowalnym poziomie ryzyka;
przeprowadzanie przeglagdéw SZBI realizowanych przez kierownictwo;

przeprowadzanie przeglgdéw zarzgdzania SZBI.

5.2 Zarzadzanie zasobami
5.2.1 Zapewnienie zasobow

Organizacja okresla i zapewnia zasoby potrzebne do:

f)

ustanowienia, stosowania, monitorowania, przegladu, utrzymania i doskonalenia
SZBI;

zapewnienia, ze procedury bezpieczenstwa informacji wspomagajg wymagania
biznesowe;

zidentyfikowanie i odniesienie do wymagan przepisbw prawa i wymagan
regulacyjnych oraz zobowigzah umownych zwigzanych z bezpieczenstwem;

utrzymania odpowiedniego bezpieczenstwa przez poprawne zastosowanie
wszelkich wdrazanych zabezpieczen;

przeprowadzanie przeglagdow, kiedy zachodzi taka potrzeba, oraz odpowiedniego
reagowania na wyniki z takich przeglagdow; i

poprawy skutecznosci SZBI tam gdzie jest to wymagane.

5.2.2 Szkolenie, uswiadamianie i kompetencje

Organizacja zapewnia, ze caty personel, ktéremu przypisano zakresy obowigzkéw
okreslone w SZBI, ma kompetencje do realizacji wymaganych zadan przez:

okreslenie koniecznych kompetencji personelu wykonujgcego prace majgce
wptyw na SZBI,

zapewnienie szkolenia, lub jesli jest to konieczne, zatrudnienie kompetentnego
personelu do realizacji tych potrzeb;

ocene skutecznosci podjetych dziatan; i

prowadzenie zapisow dotyczacych edukacji, szkolenia, umiejetnosci,
doswiadczenia i kwalifikacji.

Organizacja zapewni takze, zeby caty odpowiedni personel byt swiadomy zwigzku i
znaczenia swoich dziatan dotyczgcych bezpieczenstwa informacji oraz wktadu do
osiggniecia celow SZBI.
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6 Wewnetrzne audity SZBI

Organizacja planuje wewnetrzne audity SZBI i przeprowadza przeglady SZBI w
zaplanowanych odstepach czasu w celu okredlenia czy cele stosowania zabezpieczen,
zabezpieczenia, procesy i procedury SZBI sa:

a) zgodne z wymaganiami miedzynarodowej normy 27001:2005, odpowiednimi
przepisami prawna i wymaganiami o charakterze regulacyjnym;

b) zgodne z okreslonymi wymaganiami bezpieczehstwa informacji;
c) skutecznie wdrazane i utrzymywane;

d) realizowane w oczekiwany sposob.

Program auditu jest zaplanowany, z uwzglednieniem statusu i znaczenia proceséw i
obszaréw, ktére bedg auditowane, jak rowniez wynikbw wczesniejszych auditow.
Zdefiniowane zostajg kryteria i zakres auditu oraz jego czestotliwo$¢ i metody. Zaréwno
wybér auditoréw, jak i przeprowadzenie auditu odzwierciedlajg obiektywizm i bezstronnosé
procesu auditowego. Audytorzy nie powinni auditowaé swojej pracy.

Zakres odpowiedzialno$ci i wymagania dotyczgce planowania i przeprowadzania
auditbw oraz zapisywania wnioskow i przechowywania zapisow zostaty okreslone w
udokumentowanej Procedurze PR4-2 Audity wewnetrzne.

Kierownictwo odpowiedzialne za auditowany obszar upewnia sie, ze dziatania
poauditowe sg podejmowane bez nieuzasadnionych opdznien, w celu wyeliminowania
wykrytych niezgodnosci i ich przyczyn. Czynnosci poauditowe obejmujg weryfikacje
podjetych dziatan i zapisy z wynikow weryfikacji.

7. Przeglad zarzadzania SZBI

7.1 Postanowienia ogélne

Kierownictwo przeprowadza przeglady zarzgdzania SZBlI w zaplanowanych
odstepach czasu w celu zapewnienia jego ciggtej przydatnosci, adekwatnosci i skutecznosci.
Przeglad zawiera ocene mozliwosci doskonalenia i potrzeby zmian w SZBI, w tym polityki
bezpieczenstwa i celow bezpieczenstwa. Wyniki przegladow sg udokumentowane, a
odpowiednie zapisy sg przechowywane.

Zakres odpowiedzialnosci i zasady planowania i przeprowadzania przegladéw
zarzgdzania SZBI| zostaty okreslone w udokumentowanej Procedurze PR4-1 Przeglad
Zarzgdzania wykonywany przez Wtascicieli.

7.2 Dane wejsciowe przegladu
Dane wejsciowe do przegladu zarzadzania SZBI zawierajg informacje dotyczgce:
a) wynikéw auditow i przeglagdéw SZBI;
b) informacji zwrotnych od zainteresowanych stron;

c) technik, produktow i procedur, ktére mogtyby by¢ zastosowane w organizacji w
celu ulepszania realizacji i skutecznosci SZBI;

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
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statusu dziatan korygujacych i zapobiegawczych w odniesieniu do SZBI,

podatnoséci, lub zagrozen, do ktérych nie bylo odpowiedniego odniesienia w
poprzednim oszacowaniu ryzyka;

rezultaty pomiaréw skuteczno$ci;
dziatan podjetych na skutek poprzednich przegladéw zarzadu;
jakichkolwiek zmian, ktére mogtyby dotyczy¢ SZBI; i

zalecen dotyczgcych doskonalenia.

7.3 Dane wyjsciowe przegladu

Dane wyjsciowe z przegladu zarzgdzania SZBI| zawierajg wszystkie decyzje i
dziatania zwigzane z:

d)

e)

Doskonaleniem skutecznosci SZBI;
Aktualizowaniem planu szacowania ryzyka i postepowania z ryzykiem;

Modyfikacja procedur dotyczacych bezpieczenstwa informacji, jesli jest to
konieczne, w celu reakcji na wewnetrzne lub zewnetrzne zdarzenia, ktére mogg
mie¢ konsekwencje dla SZBI, w tym zmiany:

1) wymagan biznesowych;
2) wymagan bezpieczenstwa,;

3) procesdw biznesowych majgcych wplyw na istniejagce wymagania
biznesowe;

4) uwarunkowan prawnych, lub regulacyjnych;

5) zobowigzan umownych;

6) poziomow ryzyka i/lub kryteribw akceptacji ryzyka.
Potrzebnymi zasobami;

Doskonaleniem pomiarow skutecznosci stosowanych zabezpieczen.

8 Doskonalenie SZBI
8.1 Ciggte doskonalenie

Organizacja w sposéb ciggly poprawia skutecznos¢ SZBI przez stosowanie polityki
bezpieczenstwa informacji, celdow bezpieczenstwa, wynikéw auditu, analiz monitorowanych
zdarzen, dziatan korygujgcych i zapobiegawczych i przegladow zarzadzania.

8.2 Dziatania korygujace

Organizacja podejmuje dziatania w celu wyeliminowania przyczyny niezgodnosci
zwigzanych z wdrozeniem i stosowaniem SZBIl, tak aby przeciwdziata¢ powtornym
wystgpieniom tych niezgodnosci. Udokumentowana Procedura PR4-4 Dziatania korygujgce i
zapobiegawcze okresla wymagania dotyczgce:

a)
b)

zidentyfikowania niezgodnosci;

stwierdzenia przyczyn niezgodnosci;
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c) oceny potrzeby dziatan w celu zapewnienia, ze niezgodnosci nie powtorzg sie;
d) wskazania i wdrozenia potrzebnych dziatah korygujacych;
e) wprowadzenia do dokumentacji zapiséw rezultatéw podjetych dziatan;

f) przegladu podjetych dziatan korygujgcych.

8.3 Dzialania zapobiegawcze

Organizacja wskazuje dziatania podejmowane w celu ochrony przed potencjalnymi
niezgodnosciami z wymaganiami SZBl tak, aby przeciwdziatla¢é ich wystgpieniu.
Podejmowane dziatania zapobiegawcze sg dostosowane do wagi potencjalnych problemdw.
Udokumentowana Procedura PR4-4 Drziatania korygujgce i zapobiegawcze okresla
wymagania dotyczgce:

a) zidentyfikowania potencjalnych niezgodnosci i ich przyczyn;

b) oceny potrzeby dziatan w celu zapewnienia, ze niezgodnosci nie powtorzg sie

c) wskazania i wdrozenia potrzebnych dziatann zapobiegawczych;

d) wprowadzenia do dokumentacji zapiséw rezultatéw podjetych dziatah;

e) przegladu podjetych dziatan zapobiegawczych.

Organizacja identyfikuje zmienione ryzyka i zapewnia, ze uwaga skoncentruje sie na
znaczgco zmienionych ryzykach. Priorytety dziatan zapobiegawczych sg wskazywane na
podstawie szacowania ryzyka.
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A. Cele stosowania zabezpieczen i zabezpieczenia.

Odpowiednie cele stosowania zabezpieczeh oraz zabezpieczenia sg wybrane i
wdrozone tak, aby spetnialty wymagania okreslone przez oszacowanie ryzyka i proces
postepowania z ryzykiem. Wybér jest uzasadniony kryteriami akceptowania ryzyka, jak
réwniez wymaganiami prawnymi, regulacyjnymi i wynikajgcymi z umoéw.

Cele zabezpieczen i zabezpieczenia z Zalgcznika A normy ISO 27001:2005 zostaty
wybrane jako cze$¢ procesu szacowania i postepowania z ryzykiem tak, aby odpowiadaty
okreslonym wymogom.

A.5 Polityka bezpieczenstwa
Cel: A5.2 Polityka bezpieczenstwa informaciji

Zab: A.5.1.1 Dokument polityki bezpieczenstwa informacji

Dokument Polityki Bezpieczenstwa Informacji zostat zatwierdzony przez Wtascicieli
VS DATA i wprowadzony w zycie Zarzadzeniem nr 1 z dnia 06.11.2007 r. w sprawie
zatwierdzenia i rozpowszechnienia Polityki Jakosci i Polityki Bezpieczenstwa Informacji w
VS DATA.

Zab: A.51.2 Przegladi ocena

Dokument Polityki Bezpieczenstwa Informacji jest poddawany okresowym
przeglagdom i ocenie co do jej adekwatnosci i skutecznosci. Przeglad i ocena Polityki
Bezpieczenstwa Informacji dokonywane sg na przegladzie zarzgdzania Zintegrowanego
Systemu Zarzadzania Jakoscig i Bezpieczenstwem Informacji.

A.6 Organizacja bezpieczenstwa
Cel: A.6.2 Wewnetrzna organizacja

Zab: A.6.1.1 Zaangazowanie kierownictwa w bezpieczenstwo informacji

Wiasciciele VS DATA S.C w dniu 06.11.2007 podjeli decyzje o wdrozeniu Systemu
Zarzadzania Bezpieczenstwem Informacji i zintegrowaniu go z Systemem Zarzadzania
Jakoscia.

W zwigzku z powyzszym wolg Wtascicieli zostat powotany Zespét ds. Wdrozenia
SZBIl odpowiedzialny za wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji i
zintegrowanie go z Systemem Zarzgdzania Jakoscig — Zarzadzenie nr 1 z dnia 06.11.2007 w
sprawie wdrozenia zintegrowanego Systemu Zarzgdzania Jakoscig i Zarzadzania
Bezpieczenstwem Informaciji.

W dniu 5.03.2008 WHtasciciele VS DATA S.C wydali:

e Zarzadzenie nr 2 w sprawie wdrozenia Zintegrowanego Systemu Zarzadzania
Jakoscig i Bezpieczenstwem Informacji w VS DATA S.C — z dniem 20.02.2008 w VS
DATA oficjalnie zaczyna funkcjonowac Zintegrowany System Zarzadzania Jakoscig i
Bezpieczenstwem Informacji zgodny z miedzynarodowymi normami ISO 9001:2000 i
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27001:2005, oraz zostaje wprowadzony w zycie dokument Polityki Bezpieczenstwa
Informaciji;

Od 06.11.2007 do 20.02.2008 trwaty prace wdrozeniowe nad Systemem, czego efektem jest
wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji zgodnego z miedzynarodowa
normg ISO 27001:2005i zintegrowanie go z Systemem Zarzgdzania Jakoscig zgodnego z
miedzynarodowg normg ISO 9001:2000.- tworzgc Zintegrowany System Zarzgdzania Jakos$cig i
Bezpieczenstwem Informacji funkcjonujacy w VS DATA.

Zab: A.6.1.2 Koordynacja bezpieczenstwa informacji

W celu zapewnienia koordynacji bezpieczenstwa informacji zostat powotany Zespot
ds. Wdrozenia SZBI i konsultantéw zewnetrznych.

Zespo6t odpowiada za okreslenie / szacowanie i klasyfikacje ryzyka zwigzanego z
bezpieczenstwem informacji, wybor i przeglad zabezpieczen oraz utrzymanie i skuteczne
funkcjonowanie Zintegrowanego Systemu Zarzgdzania Jakoscig i Bezpieczehstwem Informacii.

Zab: A.6.1.3 Alokacja odpowiedzialnosci zwigzanych z bezpieczenstwem
informaciji

Odpowiedzialnosci zwigzane z bezpieczenstwem informacji zapisane sg w
stanowiskowych kartach pracy, zakresach obowigzkéw, uprawnien i odpowiedzialnosci
pracownikéw VS DATA, zarzgdzeniach Wiascicieli Spoétki, Politykach SZBI, procedurach
ZSZJ i Bl, oraz Ksiedze Bezpieczehstwa Informaciji.

Zab: A.6.1.4 Proces autoryzacji urzadzen przetwarzajgcych informacje

W VS DATA jest ustalona procedura autoryzacji urzadzen przetwarzajgcych
informacje, zgodnie z ktérg wszystkie urzadzenia do przetwarzania informacji posiada VS
DATA.

ST nadzoruje zakup sprzetu / urzgdzen lub ich podzespotéw i czesci, sktada sprzet z
dostarczonych elementéw, instaluje oprogramowanie i wydaje do uzytkownikow sprzet /
urzadzenia przetwarzajgce informacje.

Charakterystyka zestawu ujeta jest na ,Zestawieniu zbiorczym dla zestawu”, ktére
podpisywane jest przez uzytkownika. Rejestr Zestawien w formie elektronicznej i papierowej
prowadzony jest przez PJ.

Procedura autoryzacji urzadzen przetwarzajgcych informacje przez ST zawarta jest
takze w Procedurach ZSZJ i Bl: Procedura PR2-2 Zakupy, PR3-1 Zarzadzanie infrastruktura,
srodowiskiem pracy oraz nadzor nad wyposazeniem do monitorowania i pomiarow.

Zab: A.6.1.5 Klauzule poufnosci

Klauzule poufnosci dotyczgce bezpieczenstwa informacji przetwarzanych przez
Spotke, sg stosowane we wszystkich umowach cywilno — prawnych zawieranych przez
VS DATA

Zab: A.6.1.6 Kontakty z wladzami

VS DATA utrzymuje wiasciwe kontakty z wtadzami szczebla lokalnego, regionu i
centralnego z racji petnionych funkciji.
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Zab: A.6.1.7 Kontakty z grupami specjalnych interesow

Cztonkowie Zespotu ds. Wdrozenia SZBI utrzymujg state kontakty ze specjalistami w
zakresie bezpieczenstwa informacji, biorg udziat w szkoleniach, seminariach i sympozjach
dotyczacych bezpieczenstwa informacii.

Zab: A.6.1.8 Niezalezne przeglady bezpieczenstwa informacji

Niezalezne przeglady bezpieczenstwa informacji przeprowadzane sg dla kazdego
zasobu i lokalizacji raz w roku lub czesciej w przypadku istotnych zmian organizacyjno-
technicznych majgcych wptyw na bezpieczenstwo informacji.

Przeglad bezpieczenstwa informacji dokonywany jest w trakcie auditdéw wewnetrznych
lub zewnetrznych SZBI oraz poprzez analize skutecznosci stosowanych zabezpieczen,
analize incydentéw i stabosci/podatnosci systemu.

Whnioski z przeglagdu bezpieczehstwa informacji prezentowane sg na przegladzie
zarzgdzania ZSZJ i Bl.

Cel: A.6.2 Strony zewnetrzne

Zab: A.6.2.1 Identyfikacja ryzyk zwigzanych ze stronami zewnetrznymi

Ryzyka dotyczgce bezpieczenstwa informacji zwigzane ze stronami zewnetrznymi
zostaly okreslone w Szacowaniu Ryzyka oraz Deklaracji Stosowania Zabezpieczeh SZBI i
Planie Postepowania z Ryzykiem. Przed udzieleniem dostepu nalezy wdrozy¢ odpowiednie
zabezpieczenia.

Zab: A.6.2.2 Spetnianie wymagan bezpieczenstwa w kontaktach z klientami

Przed udzieleniem klientom dostepu do zasobow informacyjnych organizaciji
wdrozyta odpowiednie zabezpieczenia w celu zapewnienia bezpieczenstwa informaciji.
Zabezpieczenia mogg mie¢ forme bezposredniego nadzoru pracownika Spétki, zapiséw w
umowach dotyczgcych bezpieczenstwa informacji i aktywdw organizacji (klauzule poufnosci,
zobowigzania, odpowiedzialnosci, itp.) w zaleznosci od sytuacji i wagi informacii.

Zab: A.6.2.3 Spetnianie wymagan bezpieczenstwa w umowach z osobami
trzecimi

Umowy umozliwiajgce dostep osob trzecich do urzgdzenh stuzgcych do przetwarzania,
przekazywania lub zarzgdzania informacjami organizacji lub urzgdzeniami przetwarzajgcymi
informacje, bazuje na formalnych zapisach zawierajacych wszystkie istotne wymogi
bezpieczenstwa. Generalng zasadg jest stosowanie klauzul poufnosci oraz Scisle
okreslonych zasad dostepu do zasobdw organizacii.

A.7 Zarzadzanie aktywami

Cel: A.7.2 Odpowiedzialnos¢ za zasoby
Zab: A.7.1.1 Inwentarz zasobow

Wszystkie wazne aktywa z punktu widzenia bezpieczehstwa informacji zostaty
zinwentaryzowane wg lokalizacji i uzytkownika. Zestawienie zbiorcze inwentaryzacji zawiera
dokument Wykaz Aktywow. Rejestr ten jest prowadzony i okresowo aktualizowany przez ST.
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Zab: A.7.1.2 Wilascicielstwo zasobow

Wszystkie zasoby informacyjne oraz aktywa zwigzane z przetwarzaniem informacji
majg swoich wiascicieli, tj. osoby lub komdrki organizacyjne odpowiedzialne za dany zaséb
lub aktywa. Zasady witascicielstwa i korzystania z komputerow sg zawarte w Wykazie
Aktywow.

Zab: A.7.1.3 Akceptowalne uzycie zasobéw

Zasady mozliwego do zaakceptowania korzystania z zasobdéw informacyjnych i
aktywoéw zwigzanych z przetwarzaniem informacji sg okreslone w politykach SZBI,
stanowiskowych kartach pracy, upowaznieniach, Zarzadzeniach WL VS DATA S.C oraz
procedurach.

Cel: A.7.2 Klasyfikacja informaciji
Zab: A.7.21 Wytyczne do klasyfikacji

Wszelka informacja przetwarzana w VS DATA zostata sklasyfikowana wg 3 grup
biorgc pod uwage swojg warto$é, przepisy prawne, stopien wrazliwosci i wage dla
organizacji. Grupy informacji:

1. informacje niejawne (zastrzezone, poufne, tajne) - wynikajg z Ustawy o ochronie
informaciji niejawnych;

2. informacje wrazliwe (dane osobowe, dane klienta, dane finansowo-ksiegowe, dane
dotyczgce wydawanych decyzji, logi, kopie bezpieczenstwa, itp.);

3. informacje jawne (mato wrazliwe, ktérych ujawnienie / utrata nie spowoduje przerwy w
dziatalnosci VS DATA S.C i roszczen stron trzecich).

Zab: A.7.2.2 Oznaczanie i postepowanie z informacja

Zasady oznaczania i postepowania z informacjg w VS DATA okreslajg Witasciciele.

A.8 Bezpieczenstwo osobowe

Cel: A.8.2 Przed zatrudnieniem
Zab: A.8.1.1 Role i odpowiedzialnosci

Zasady zatrudniania pracownikow VS DATA, w tym role i odpowiedzialnosci w tym
obszarze, okresla Procedura PR3 -1 Zarzgdzanie zasobami ludzkimi.

Zab: A.8.1.2 Sprawdzanie

Na etapie selekcji i rekrutacji kandydatéw prowadzone jest ciggte postepowanie
sprawdzajgce potencjalnego pracownika pod katem predyspozycji na dane stanowisko
pracy, umiejetnosci i opinii sSrodowiskowej, takze pod katem bezpieczenstwa informaciji.

Nabér kandydatow na dane stanowisko pracy odbywa sie poprzez zamieszczenie
ogtoszenia w lokalnej prasie, oraz na stronie internetowej www.vsdata.pl. Kandydaci
sktadajg aplikacje zgodnie z listg dokumentow zawartych w ogtoszeniu. Kierownictwo
zatwierdza kandydata do zatrudnienia.
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Zab: A.8.1.3 Warunki zatrudnienia

Przed podpisaniem umowy o prace kandydat przedstawia zaswiadczenie z
Krajowego Rejestru Karnego o niekaralnosci, jezeli wymaga tego charakter pracy, i sktada
oswiadczenie o zachowaniu w tajemnicy wszelkich informacji, jakie uzyska podczas
petnienia obowigzkéw stuzbowych. Kandydat jest zatrudniony na okres probny. W tym
okresie jest oceniany pod katem adekwatnosci na dane stanowisko oraz otrzymuje
Poswiadczenie bezpieczehstwa lub upowaznienie do przetwarzania danych osobowych,
jezeli jest wymagane na stanowisku pracy.

Poswiadczenie bezpieczenhstwa jest wydawane na czas okreslony, okres zalezy od
stopnia poufnosci informacji, do ktoérych poswiadczenie ma zastosowanie. Do momentu
uzyskania poswiadczenia bezpieczenstwa pracownik nie ma dostepu do informacji
niejawnych / tajnych / zastrzezonych. Pos$wiadczenie wydaje Petnomocnik Informaciji
Niejawnych. Poswiadczenia w 1 egzemplarzu archiwizowane sg u Petnomocnika, 2
egzemplarz otrzymuje pracownik, kopia Poswiadczenia bezpieczehstwa potwierdzona za
zgodno$¢ z oryginatem przekazywana jest do kadr i umieszczana w Aktach osobowych
pracownika. Po okresie probnym pracownik zostaje zatrudniony na czas okreslony z
mozliwoscig dostepu do informacji niejawnych / tajnych / zastrzezonych (jezeli wymaga tego
stanowisko pracy).

W zakresie obowigzkdéw, uprawnien i odpowiedzialnosci, ktory jest integralng czescig
umowy O prace, umieszczone sg zapisy dotyczgce ochrony danych (osobowych, informacji
niejawnych itp.).

Zastosowanie w/w procedur ma miejsce w odniesieniu do kazdego pracownika,
wyjatkiem jest grupa pracownikéw gospodarczych (np. sprzgtaczka).

Cel: A.8.2 Podczas zatrudnienia
Zab: A.8.2.1 Odpowiedzialnos$¢ kierownictwa

Wiasciciele VS DATA wymagajg od pracownikéw i klientéw Spétki oraz pozostatych
uzytkownikéw stanowigcych strony trzecie, by stosowali srodki bezpieczenstwa zgodnie z
ustanowiong przez VS DATA Politykg Bezpieczenstwa Informaciji i politykami SZBI.

Jedng z form weryfikacji postepowania pracownikow VS DATA na zgodnos¢ z
ustanowiong przez Spétke Politykg Bezpieczenstwa Informaciji i politykami SZBI jest system
auditow wewnetrznych oraz przeglady zarzadzania i przeglady kadrowe, podczas ktérych
WL przeprowadzajg rozmowy oceniajgce z kazdym z pracownikow.

Przeglad umoéw o prace wraz zakresem obowigzkow, uprawnien i odpowiedzialnosci
(zawarte sg tam zapisy dotyczace ochrony informacji niejawnych, danych osobowych,
danych finansowych itp. — wynikajgce z przepiséw prawa) oraz Stanowiskowg kartg pracy
(zawiera wymagania stawiane pracownikowi na danym stanowisku pracy) dokonywany jest
na biezgco — przy okazji zmian organizacyjnych, ruchow kadrowych.

Zab: A.8.2.2 Swiadomos$é w zakresie bezpieczenstwa informacji, edukacija i
szkolenia.

Kazdy pracownik VS DATA w momencie zatrudnienia jest kazdorazowo przeszkolony
(instruktaz stanowiskowy) z zakresu ochrony danych osobowych, informacji niejawnych,
systemu informatycznego.

Okresowo organizowane sg szkolenia na podstawie planu szkolen (aktualizacja
wymagan przepisébw prawnych w zakresie ochrony danych osobowych, informacji
niejawnych, zamoéwien publicznych, finansoéw, aktualizacja wymagan normy ISO 9001 oraz
ISO 27001, polityk i procedur ZSZ J i Bl).
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Na etapie wdrozenia SZBI pracownicy / uzytkownicy VS DATA zostali przeszkoleni z
zakresu wymagan SZBI oraz polityki i procedur zwigzanych z bezpieczenstwem informaciji.

Zab: A.8.2.3 Postepowanie dyscyplinarne

W przypadku, gdy pracownik przekracza swoje uprawnienia lub nie wypetnia zapiséw
umowy o prace (zakres obowigzkow, uprawnien i odpowiedzialno$ci) oraz nie przestrzega
zapiséw Polityki Bezpieczehstwa Informacji i polityk SZBI, podlega odpowiedzialnosci
dyscyplinarnej zgodnie Kodeksem Pracy: np. upomnienie i okresowe zablokowanie dostepu
— cofniecie uprawnien, nagana, zwolnienie dyscyplinarne.

Polityka Bezpieczenstwa Informacji oraz poszczegdlne polityki SZBI zawierajg zapis
0 pociggnieciu do odpowiedzialnosci dyscyplinarnej w przypadku nie stosowania zapisow z
nich wynikajacych.

Cel: A.8.2 Ustanie lub zmiana zatrudnienia
Zab: A.8.3.1 Odpowiedzialnosci zwigzane z ustaniem zatrudnienia

Pracownik odchodzgcy z pracy wypetnia Karte obiegowg oraz sktada Oswiadczenie o
zachowaniu w tajemnicy bezterminowo wszelkich informacji pozyskanych w trakcie
wykonywania pracy w VS DATA. Oswiadczenie umieszczane jest w Aktach osobowych
pracownika.

Przepisy prawa ogolnie obowigzujgce ograniczajg mozliwo$s¢ wykorzystania danych
w dalszej pracy zawodowej pracownika - zakaz zatrudnienia pracownika Spétki przez okres
3 lat w jednostkach konkurencyjnych. Tam gdzie jest to wymagane przepisami prawa
pracownik sktada w ciggu 30 dni od ustania stosunku pracy deklaracje majgtkows.

Zab: A.8.3.2 Zwrot zasobéw

Pracownik odchodzacy z pracy ze Spoéiki zdaje wszystkie narzedzia przypisane do
stanowiska pracy — loginy, hasta, sprzet komputerowy itp. Przed odejsciem pracownik musi
uzupetni¢ Karte obiegowa, ktdra jest zabezpieczeniem zwrotu wszystkich wykorzystywanych
przez danego pracownika zasobdw.

Zab: A.8.3.3 Cofniecie praw dostepu

Kazdy pracownik odchodzacy z pracy z VS DATA na podstawie Karty obiegowej
zdaje ST swoj login (identyfikator) oraz zasoby sprzetowe przypisane do stanowiska pracy.

ST dokonuje likwidacji konta uzytkownika wraz z likwidacjg uprawnien dostepu do
sieci. Login i hasto uzytkownika zostaje zablokowane, tak aby nie mozna byto sie nimi
postuzyc.

Prawa dostepu do zasobéw informacji lub do urzgdzen przetwarzania informaciji stron
zewnetrznych powinny by¢ im odebrane przed zakohczeniem kontraktu lub umowy.

Calos¢ postepowania w tym obszarze przebiega zgodnie z Politykg kontroli dostepu
do systemu SZBI_Pol_04 oraz Politykg postepowania ze sprzetem i nosnikami danych
SZBI_Pol_03.
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A.9 Bezpieczenstwo fizyczne i Srodowiskowe
Cel: A9.2 Obszary bezpieczne

Zab: A.9.1.1 Fizyczna granica obszaru bezpiecznego

o W VS DATA sg wydzielone strefy — pomieszczenia kwalifikowane jako obszary
bezpieczne tzw. strefy bezpieczenstwa. Lokalizacja przy ul. Swietojanskiej
55/15, gdzie miesci sie siedziba Spofki i podzielona jest na trzy strefy zgodnie ze
Schematem pomieszczeh zamieszczony w PR2-1 ISO 9001

Osobami upowaznionymi do przebywania w strefie 2,3 sg jedynie osoby upowaznione,
zgodnie z opracowanym wykazem.

Granice stref bezpieczenstwa stanowig mury, drzwi wejsciowe zabezpieczone
zamkami i kartami dostepu.

W strefach bezpieczenstwa znajdujg sie informacje i urzadzenia do przetwarzania
informaciji wrazliwych lub niejawnych (wrazliwe, do uzytku stuzbowego).

Zab: A9.1.2 Fizyczne zabezpieczenie wejscia

Strefy bezpieczenstwa sg zabezpieczone przed dostepem o0sdb nieuprawnionych
poprzez stosowanie zabezpieczen fizycznych i proceduralnych typu: hasta i loginy, zamki i
karty dostepu, zamykane na klucz szafy, szafki itp., Polityka kontroli dostepu do systemu,
Polityka dostepu do pomieszczen w strefach bezpieczenstwa, Polityka czystego biurka i
czystego pulpitu, procedury postepowania, Zarzagdzenia Wiascicieli VS DATA, wyznaczone
godziny i dni pracy - automatyczne wylogowanie z systemu, dostep do okreslonych zasobow
sieci, upowaznienia, rejestry, audity, przeglady, alerty, itp

Zab: A.9.1.3 Zabezpieczenie biur, pomieszczen i urzadzen

Zabezpieczenie biur, pomieszczen i urzadzeh w strefach bezpieczenstwa
realizowane jest przez stosowanie zabezpieczen fizycznych i proceduralnych wskazanych w
pkt. Zab:A.9.1.2.

W VS DATA funkcjonuje zasada zarzgdzania kluczami: sg pomieszczenia ogolno
dostepne i tzw. strefy bezpieczenstwa (o szczegdélnym nadzorze), po opuszczeniu
pomieszczen nalezy zakodowac alarm za pomocg karty dostepu, zamkng¢ pokdj na klucz.
Klucze zapasowe do pomieszczeh w strefach bezpieczenstwa — przechowywane sg w
kasetce metalowe.

W zakresie kluczy do szaf, szafek, szuflad w pomieszczeniach biurowych obowigzuje
indywidualna polityka zarzadzania tymi kluczami z zachowaniem zasady, ze ktos kto nie
powinien mie¢ do nich dostepu nie wie gdzie sa przechowywane. Generalnie na
biurku/szafce nie powinno by¢ nic — procz aktualnie wykorzystywanych dokumentow i
sprzetu - polityka czystego biurka.

Zab: A.9.1.4 Zabezpieczenie przed zagrozeniami zewnetrznymi i
srodowiskowymi

Ochrona fizyczna przed zagrozeniami zewnetrznymi i $rodowiskowymi jest
zaplanowana i wdrozona: w catym budynku sg gasnice, lokalizacja posiada Instrukcje
bezpieczenstwa przeciwpozarowego.
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Zab: A.9.1.5 Praca w obszarach bezpiecznych

Dostep do stref bezpieczehstwa moga mie¢ jedynie osoby upowaznione, posiadajgce
poswiadczenie bezpieczenstwa (jesli jest taki wymogt) oraz aktualny login i hasto w zakresie
dostepu do zasobdw informacyjnych sieci informatycznej VS DATA.

Zab: A.9.1.6 Dostep publiczny, obszary dostaw i zatadunku

Obszar przyjmowania sprzetu (nosnikow) znajduje sie w pomieszczeniu nr 1 (pokdj
przyje€), jestizolacja pozostatych pomieszczen poprzez ich zamykanie.

Cel: A.9.2 Zabezpieczenie sprzetu
Zab: A.9.2.1 Rozmieszczenie sprzetu i jego ochrona

Sprzet jest tak umiejscowiony, aby zminimalizowa¢ dostep do niego o0so6b
niepowotanych. Monitory odwrdocone tytem do drzwi, do klienta, okna; szafki zamykane na
klucz przy wyjsciu do toalety i do domu; rzeczy chowane przy wyjsciu do domu; dokumenty z
drukarki sieciowej od razu zabierane, itp.

Urzagdzenia do przetwarzania szczegodlnie wrazliwych danych oraz informacji
niejawnych sg odizolowane, umiejscowione w strefach bezpieczehstwa, gdzie dostep
ograniczony jest do oséb upowaznionych.

W miare mozliwosci spozywanie positkbw odbywa sie z dala od komputerow, W
sieci elektrycznej do zasilania komputeréw zainstalowane sg dwustopniowe zabezpieczenia
przeciwprzepieciowe. Sie¢ zasilajgca komputery jest oddzielona od sieci teleinformatyczne;.

Catos¢ postepowania w tym obszarze przedstawiona jest w Polityce postepowania ze
sprzetem i nosnikami danych SZBI-Pol_03 oraz Polityce czystego biurka i czystego pulpitu
SZBI_Pol_05.

Zab: A.9.2.2 Urzadzenia podtrzymujace

Sprzet jest chroniony przed awariami zasilania i innymi zaktdceniami elektrycznymi
poprzez:

e Zapewnienie odpowiednich warunkéw atmosferycznych w pomieszczeniu, w
ktérym znajduje sie serwer — temperatura, wilgotnosé.

e Urzadzenia podtrzymujgce zasilanie UPS przy kazdym stanowisku
komputerowych.

e Zapewnienie dwustopniowej tgcznosci telekomunikacyjnej: tgcznos$¢ radiowa
GSM i kablowa TP S.A. — kilka numerow.

Urzadzenia podtrzymujgce sg omoéwione w Polityce postepowania ze sprzetem i
nosnikami danych SZBI_Pol_03.

Zab: A.9.2.3 Bezpieczenstwo okablowania

Kable zasilajgce / sieciowe sg schowane, tak aby zabezpieczy¢ je przed
uszkodzeniem. Sg stosowane oznaczenia kabli, gniazdek oraz jest zachowana rozdzielno$é
kabli sieciowych, zasilajgcych i telekomunikacyjnych.

Kwestia bezpieczenstwa okablowania jest omoéwiona w Polityce postepowania ze
sprzetem i no$nikami danych SZBI_Pol_03
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Zab: A.9.2.4 Konserwacja sprzetu

Sprzet jest na biezagco konserwowany i przegladany przez ST, ktory prowadzi Rejestr
konserwaciji sprzetu, gdzie wpisywany jest zakres napraw / prac. Catos¢ postepowania w tym
obszarze jest zgodna z Politykg postepowania ze sprzetem i nosnikami danych
SZBI_Pol_03.

Zab: A.9.2.5 Zabezpieczenie sprzetu poza siedziba

Generalnie obowigzuje zasada, ze sprzet i nosniki nie sg wynoszone poza siedzibe
VS DATA. W przypadku os6b upowaznionych / uprzywilejowanych obowigzujg pewne
zasady postepowania w celu zapewnienia bezpieczehstwa informacji. Kwestia
zabezpieczenia sprzetu poza siedzibg omowiona zostata w Polityce postepowania ze
sprzetem i nosnikami danych SZBI_Pol_03.

Zab: A.9.2.6 Bezpieczne usuwanie sprzetu lub przekazywanie do ponownego
uzycia

W przypadku zmiany wiasciciela — przekazanie sprzetu dysk jest formatowany, tak aby
danych z dysku nie mozna byto odtworzy¢ i tylko taki sprzet jest przekazany do nowego
wiasciciela / uzytkownika.

Zgtoszenie awarii — zepsuty twardy dysk do ST. Sposob postepowania: jezeli jest
mozliwos¢ dane z dysku sg zgrywane, uszkodzony dysk przechowywany (deponowany)

Zmiana wiasciciela — przekazanie sprzetu. Sposob postepowania: dane sg
kopiowane, dysk jest bezpiecznie czyszczony i formatowany, tak aby dane z dysku nie
mozna byto odtworzy¢ i taki sprzet jest przekazany do nowego wiasciciela / uzytkownika.

Calos¢ postepowania w tym obszarze oméwiona jest w Polityce postepowania ze
sprzetem i nosnikami danych SZBI_Pol_03.

Zab: A.9.2.7 Wynoszenie mienia

Generalnie obowigzuje zasada, ze sprzet i no$niki danych nie sg wynoszone poza
siedzibe Spotki. W przypadku pozostatego mienia w Spotce obowigzuje bezwzgledny zakaz
wynoszenia poza siedzibe. Zasady postepowania w przypadku wynoszenia poza siedzibe
Spotki np. komputerow przenosnych przedstawione sg w Polityce postepowania ze sprzetem
i no$nikami danych SZBI_Pol_03.

A.10 Zarzadzanie komunikacjq i eksploatacja

Cel: A.10.2 Procedury i odpowiedzialnosci w zakresie eksploatacji

Zab: A.10.1.1 Udokumentowane procedury eksploatacji

Odpowiedzialnosci i sposoby postepowania w zakresie korzystania z urzgdzen do
przetwarzania informacji, oprogramowania oraz zasobéw informatycznych sieci zostaty
okreslone w niniejszej Ksiedze, Polityce postepowania ze sprzetem i nosnikami danych
SZBIl_Pol_03, Polityce zarzadzania incydentami i stabosciami systemu zwigzanymi z
bezpieczenstwem informacji SZBI_Pol 06, Polityce kontroli dostepu do systemu
SZBI_Pol 04, Polityce kontroli oprogramowania SZBI_Pol 08, Polityce dostepu do
pomieszczen w strefach bezpieczenstwa SZBI_Pol_07, aktach prawnych (dane osobowe,
informacje niejawne), zakresach obowigzkéw, uprawnien i odpowiedzialnosci, rejestrach (np.
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rejestr zestawieh zbiorczych dla zestawu komputerowego z o$wiadczeniem/deklaracjg
uzytkownika o przestrzeganiu Polityk SZBI).

Zab: A.10.1.2 Zarzadzanie zmiang

Zmiany w urzadzeniach do przetwarzania informacji oraz w systemie i nowe
oprogramowanie (fizyczna instalacja) sg nadzorowane przez ST. Uzytkownik ma mozliwosci
wprowadzania zmian w systemie w zwigzku z rodzajem wykonywanej pracy. Przedstawiciel
kierownictwa ds. systemu zarzadzania jakoscig i bezpieczenstwa informacji (PJ) prowadzi
Rejestr oprogramowania w postaci zbioru Kart Zestawienie zbiorcze dla zestawu
(uzytkownik, oprogramowanie), w przypadku nowego oprogramowania jest robiony zapis na
Karcie. Na Karcie znajduje sie kilka punktow mowigcych o obowigzkach i uprawnieniach
uzytkownika w formie o$wiadczenia (m.in. zakaz instalowania oprogramowania przez
uzytkownika, obowigzek przestrzegania zapiséw Polityk SZBI). Karta jest podpisana przez
uzytkownika i zarchiwizowana w aktach osobowych pracownika.

W przypadku awarii systemu stosowana jest procedura ponownego uruchamiania i
odtwarzania systemu. komputery na biezgco sg reinstalowane / przeinstalowane /
czyszczone i zawsze kopia dysku jest robiona. Przy reinstalacji systemu wszystkie dane z
komputera sg archiwizowane i wgrywane ponownie po zakonczonej reinstalacji systemu.

Zagadnienia zwigzane z zarzadzaniem zmiang poruszone sg w Politykach SZBI:
Polityka postepowania ze sprzetem i nosnikami danych SZBI_Pol_03, Polityka kontroli
dostepu do systemu SZBI Pol 04, Polityka zarzgdzania incydentami i stabosciami
zwigzanymi z bezpieczenstwem informacji SZBI_Pol_06, Polityka dostepu do pomieszczen
w strefach bezpieczenstwa SZBI_Pol_07, Polityka kontroli oprogramowania SZBI_Pol_08.

Zab: A.10.1.3 Podziat obowigzkow

Podziat obowigzkéw pracownikow VS DATA jest odzwierciedlony w zakresach
obowigzkow, uprawnien i odpowiedzialnosci, opisach stanowisk pracy, prawach dostepu
(poswiadczenia bezpieczenstwa, loginy i hasta), Politykach SZBI, procedurach i instrukcjach
oraz Zarzadzeniach WL VS DATA.

Podziat obowigzkéw zapewnia minimalizacje ryzyka przypadkowego lub rozmysinego
naduzycia systemu.

Zab: A.10.1.4 Oddzielanie urzadzen bedacych w  eksploatacji od
przeznaczonych do prac rozwojowych

VS DATA nie prowadzi prac rozwojowych. Testowanie aplikacji aktualizacji odbywa
sie na maszynach wirtualnych - wytgczenie

Cel: A.10.2 Zarzadzanie dostarczaniem ustug przez strony
trzecie

Zab: A.10.2.1 Dostarczanie ustug

Dostarczanie ustug przez strony trzecie odbywa sie zgodnie z zawartg umowg oraz z
zachowaniem bezpieczenstwa informacji przetwarzanej przez VS DATA. Wszystkie umowy
cywilno-prawne zawierane przez VS DATA powinny zawiera¢ klauzule bezpieczenstwa.
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Zab: A.10.2.2 Monitorowanie i przeglad ustug dostarczanych przez strony
trzecie

Ustugi, umowy z wykonawcami, raporty i zapisy dostarczone przez strony trzecie sg
monitorowane i poddawane przeglagdom. Przeprowadzane sg audity ustug dostarczanych
przez strony trzecie. Jest ranking dostawcow, prowadzona jest okresowa ocena dostawcow
zgodnie z wymaganiami normy 1ISO 9001:2000.

Zab: A.10.2.3 Zarzadzanie zmianami w ustugach swiadczonych przez strony
trzecie

W przypadku zmian w $wiadczeniu ustug, bedg dokonane odpowiednie ustalenia z
Wykonawcg i zapisy (umowy, aneksy do umow, itp.). Jezeli waga i charakter zmian bedzie
istotna z punktu widzenia bezpieczenstwa informacji, zostanie przeprowadzony przeglad
polityk SZBI i stosowanych zabezpieczen w celu ulepszenia istniejgcych polityk, procedur i
zabezpieczeh.

Cel: A.10.2 Planowanie i akceptacja systemu
Zab: A.10.3.1 Zarzadzanie pojemnoscia

Zarzgdzanie pojemnoscig systemu informatycznego nadzorowany jest przez ST. Na
biezaco monitorowana jest pojemnos¢ sieci komputerowej (serwery, stacje robocze). Przy
zakupie nowego sprzetu pojemnos¢ zawsze uwzglednia przyszte potrzeby. Technologia i
standard wykorzystywanego sprzetu znaczenie przekracza obecne potrzeby.

Zab: A.10.3.2 Odbiér systemu

Kryteria odbioru systemu dla nowych systeméw i upgrade’ow, okreslone sg w
umowach ze stronami zewnetrznymi. W przypadku wdrazania nowych systeméw zawsze w
umowie z firmg zewnetrzng jest zapis o przeszkoleniu osob korzystajacych oraz o
bezpieczenstwie (klauzula bezpieczenstwa) podczas integracji z obecnie dziatajgcym
systemem. Po upgrade’ach jest sprawdzanie poprawnosci dziatania programu.

Kryteria odbioru systemu zgodnie z zawartymi umowami, po aktualizacji lub modernizaciji
poprawnos¢ dziatania programu testowana jest na maszynach wirtualnych.

Cel: A.10.2 Zabezpieczenie przeciwko ztosliwemu i mobilnemu
oprogramowaniu

Zab: A.10.4.1 Zabezpieczenie przeciwko ztosliwemu oprogramowaniu

W VS DATA sg wdrozone zabezpieczenia przeciwko ztosliwemu oprogramowaniu —
oprogramowanie antywirusowe, firewall software’owy, program antywirusowy - okresowa
automatyczna aktualizacja i automatyczne skanowanie systemdéw operacyjnych oraz
wiasciwe procedury postepowania i uswiadamiania uzytkownikow systemu. Procedury te
przedstawione sg w Polityce kontroli oprogramowania SZBI_Pol_08.

Zab: A.10.4.2 Zabezpieczenie przeciwko mobilnemu oprogramowaniu

Wytgczenie. Oprogramowanie mobilne nie jest dopuszczane do wewnetrznych
systemow informatycznych.
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Cel: A.10.2 Kopie zapasowe
Zab: A.10.5.1 Kopie zapasowe informacji

Zasady, tryb oraz zakres tworzenia kopi zapasowych informacji przedstawione sg w
Polityce tworzenia kopii zapasowych i archiwizacji informacji SZBI_Pol_02.

Cel: A.10.2 Zarzadzanie bezpieczenstwem sieci
Zab: A.10.6.1 Zabezpieczenia sieci

W celu zachowania bezpieczenstwa danych przetwarzanych w sieci VS DATA
stosowanych jest szereg zabezpieczen wskazanych w niniejszej Ksiedze, Politykach SZBI,
Procedurach ZSZJ i Bl oraz Deklaracji stosowania zabezpieczen
(SZBI_Pol_01_SzacowanieRyzyka).

Zab: A.10.6.2 Bezpieczenstwo ustug sieciowych

Sie¢ jest obstugiwana i zarzagdzana przez ST, w przypadku dostepu do sieci przez
strony zewnetrzne wymagane jest zawarcie w umowie warunkoéw dostepu oraz klauzuli
bezpieczenstwa.

Cel: A.10.2 Postepowanie z nosnikami
Zab: A.10.7.1 Zarzadzanie wymiennymi nosnikami

Procedura zarzadzania wymiennymi nosnikami zawarta jest w dokumencie Polityki
postepowania ze sprzetem i no$nikami danych SZBI_Pol_03.
Stosowanie osobistych nosnikow mozliwe jest tylko w obrebie organizacji i w godzinach
pracy.
Zab: A.10.7.2 Niszczenie nosnikéw

W przypadku zmiany wiasciciela nosnika lub sprzetu kazda informacja zawarta na
dysku jest backupowana przez ST i przechowywana w organizacji (kopia przechowywana
jest przez ST).

Catos¢ postepowania w tym obszarze oméwiona jest w Polityce postepowania ze
sprzetem i nosnikami danych SZBI_Pol_03.

Zab: A.10.7.3 Procedury postepowania z nosnikami

Procedura postepowania z nosnikami danych zawarta jest w dokumencie Polityki
postepowania ze sprzetem i nosnikami danych SZBI_Pol_03.

Zab: A.10.7.4 Bezpieczenstwo dokumentacji systemu

Dokumentacja Sytemu Zarzgdzania Bezpieczenstwem Informacji (SZBIl) oraz
dokumentacja systeméw informatycznych jest przechowywana u Petnomocnika ds.
Zintegrowanego Systemu Zrzadzania Jakoscig i Bezpieczenstwem Informacji (ZSZ J i Bl).
Dokumentacja SZBI w oryginalnym wydaniu papierowym jest przechowywana u PJ.

Nadzoér nad dokumentacjg SZBI jest prowadzony zgodnie z Procedura PR5-1 Nadzér
nad dokumentami i zapisami.
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Cel: A.10.2 Wymiana informaciji
Zab: A.10.8.1 Polityki i procedury w zakresie wymiany informaciji

W celu ochrony informacji przetwarzanej przez VS DATA przed nieuprawnionym
ujawnieniem lub naduzyciem wprowadzone zostaly procedury postepowania z informacja
obejmujgce postugiwanie sie, przetwarzanie, przesytanie / wymiane, oznaczanie i
przechowywanie informacji zgodnie z jej klasyfikacja.

Procedury postepowania z informacjg opisane sg w niniejszej Ksiedze, aktach
prawnych (dane osobowe, informacje niejawne) oraz Politykach SZBI.

Procedury dotyczace wymiany informacji zawarte sg w Polityce postepowania ze
sprzetem i nosnikami danych SZBI_Pol_03, Polityce kontroli dostepu do systemu
SZBI_Pol 04, Polityce dostepu do pomieszczen w strefach bezpieczehstwa SZBI_Pol 07,.
Procedury wymiany informacji wrazliwych (dane osobowe) i niejawnych wynikajg z
przepisow prawnych - Ustawa o ochronie danych osobowych, Ustawa o ochronie informacji
niejawnych. W VS DATA funkcjonuje elektroniczny system obiegu dokumentow, ktory
wymusza na pracownikach VS DATA stosowanie zasad proceduralnych w zakresie
postepowania z informacja.

Ochrona wymiany informacji bedzie realizowana poprzez zastosowanie wszystkich
rodzajéw urzadzen komunikacyjnych, formalne polityki, procedury i zabezpieczenia wymiany

Zab: A.10.8.2 Umowy w zakresie wymiany

W przypadku wymiany informacji miedzy VS DATA a stronami zewnetrznymi, zostang
zawarte umowy odnos$nie wymiany informacji, oraz zostang ustalone i wdrozone
zabezpieczenia zgodnie z zapisami procedur wymiany informaciji. ll0$¢ i rodzaj zabezpieczen
zalezy od wagi i wrazliwosci informaciji.

Zab: A.10.8.3 Nosniki fizyczne podczas transportu

W celu zabezpieczenia fizycznych nosnikéw danych podczas transportu powinny by¢
wdrozone zabezpieczenia chronigce przed nieuprawnionym dostepem, naduzyciem lub
uszkodzeniem tych nosnikow. Zasady postepowania z nosnikami danych, takze podczas
transportu, zawarte sg w Polityce postepowania ze sprzetem i nosnikami danych
SZBI_Pol_03.

Zab: A.10.8.4 Elektroniczne wiadomosci

Informacje przekazywane przez pracownikow VS DATA za posrednictwem poczty
elektronicznej sg chronione przed nieuprawnionym dostepem i modyfikacjg przez stosowanie
zabezpieczen typu: dostep do konta pocztowego ma uzytkownik po zalogowaniu sie w sieci,
Jest dozwolone wykorzystanie Gadu - Gadu do komunikacji.

Elektroniczny obieg dokumentow umozliwia automatyczng archiwizacje maili i
zatgczonych plikbw w systemie obiegu informacji (Informatyczny system zarzgdzania
informacjg i procesami pracy). System ten umozliwia elektroniczng komunikacje wewnetrzng
Z opcjg dotgczania zatgcznikéw.

Zab: A.10.8.5 Systemy informacji biznesowej

Informacje dotyczace wzajemnych potgczen systeméw informacji biznesowej sa
chronione poprzez stosowanie zabezpieczen typu: .
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¢ Informacje w formie papierowej przekazywane sg do sekretariatu, ktory nastepnie
przekazuje je do poszczegdlnych komorek VS DATA Informacje w formie
papierowej przesytane sg do klientow firmy drogg pocztowg, badz poprzez
kuriera.

Sposdéb postepowania i zabezpieczenia w tym obszarze zawarte sg w niniejszej Ksiedze
oraz Politykach SZBI: Polityka szacowania ryzyka SZBI_Pol 01, Polityka postepowania ze
sprzetem i nosnikami danych SZBI _Pol 03, Polityka kontroli dostepu do systemu
SZBI_Pol_04.

Cel: A.10.2 Bezpieczenstwo handlu elektronicznego
Zab: A.10.9.1 Handel elektroniczny

Wytgczenie. VS DATA nie prowadzi dziatalnosci w obszarze handlu elektronicznego.

Zab: A.10.9.2 Transakcje on-line

Wytgczenie. VS DATA nie prowadzi dziatalnosci w obszarze handlu elektronicznego.

Zab: A.10.9.3 Publicznie dostepna informacja

Publicznie dostepne informacje znajdujg sie na stronie internetowej www.vsdata.pl.

Cel: A10.2 Monitorowanie
Zab: A.10.10.1 Logi dla potrzeb auditu

Nie stosuje sie oprogramowania zarzgdzajgcego planowaniem i prowadzeniem
auditu. Nie tworzone sa logi w systemie. -WYLACZENIE

Zab: A.10.10.2 Monitorowanie uzycia systemu

Jest prowadzone monitorowanie uzycia systemu z uwzglednieniem ryzyka. Dostep do
systemu informatycznego VS DATA jest ograniczony do dni i godzin pracy VS DATA (praca
poza godzinami wymaga zgtoszenia) oraz do os6b uprawnionych (zdefiniowanych jako
uzytkownik sieci, z waznym/aktualnym loginem i hastem). Dostep do Internetu jest
monitorowany, dostepnos¢ do zasobow sieci jest ograniczona do oséb uprawnionych.
Monitorowanie uzycia systemu jest prowadzone z uwzglednieniem ryzyka

Zab: A.10.10.3Zabezpieczenie informaciji z logéw

Informacje z logdéw sg zabezpieczone przed nieuprawnionym dostepem i modyfikacjg
- uzytkownik nie ma mozliwosci zmiany logow — blokada dokonana przez ST, logi
przechowywane sg na serwerze.

Zab: A.10.10.4Logi administratora i uzytkownika

Logi administratora — jest wigczony system logowania czynnosci. Logi uzytkownikow
komputeréw, gdzie sg przetwarzane dane osobowe sg archiwizowane. Ustawa o ochronie
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danych osobowych naktada obowigzek zachowania logéw przetwarzania tych danych. Logi
uzytkownika tworzone na kazdym innym komputerze sg nadpisywane.

Zab: A.10.10.5Logi btedéw

Logi btedow to logi z alertéw sg archiwizowane na serwerze. W przypadku
wystgpienia jakiegos btedu w sieci informatycznej Administrator sieci IT jest automatycznie
informowany o tym przez alerty.

Zab: A.10.10.6 Synchronizacja zegaréow

Czas jest automatycznie synchronizowany z serwerem domeny Windows.

A.11 Kontrola dostepu

Cel: A11.2 Potrzeby biznesowe zwigzane z dostepem do
systemu

Zab: A.11.1.1 Polityka kontroli dostepu

Dostep do informacji jest ograniczony do oséb upowaznionych / uprawnionych oraz
jest nadzorowany. Procedury postepowania w tym obszarze zostaly zdefiniowane i
udokumentowane. Dostep jest ograniczony zgodnie z zakresem okreslonym w Polityce
kontroli dostepu do systemu SZBI_Pol 04, Polityce czystego biurka i czystego pulpitu
SZBl_Pol_05, Polityce zarzgdzania incydentami i stabosciami zwigzanymi z
bezpieczenstwem informacji SZBI_Pol 06, Polityce dostepu do pomieszczen w strefach
bezpieczenstwa SZBI_Pol_07, Polityce kontroli oprogramowania SZBI_Pol_08.

Cel: A11.2 Zarzadzanie dostepem uzytkownikow
Zab: A.11.2.1 Rejestrowanie uzytkownikéw

Zasady i tryb rejestrowania / wyrejestrowania uzytkownikéw  systemu
informatycznego VS DATA okreslone sg w Polityce kontroli dostepu do systemu
SZBI_Pol_04.

Zab: A.11.2.2 Zarzadzanie przywilejami

Przyznawanie i uzywanie przywilejow w zakresie dostepu do informacji jest
ograniczone przepisami prawa - Ustawa o ochronie danych osobowych, Ustawa o ochronie
informacji niejawnych. O przyznawaniu przywilejow decydujg WL..

Zab: A11.2.3 Zarzadzanie hastami uzytkownikéw

Zasady przydzielania i administrowania hastami zawarte sg w Polityce kontroli
dostepu do systemu SZBI _Pol 04 oraz Polityce czystego biurka i czystego pulpitu
SZBI_Pol_05.

Kazdy uzytkownik komputera posiada swoje hasto dostepu i login (identyfikator),
ktore musi wprowadza¢ za kazdym razem po uruchomieniu, wygaszeniu, wylogowaniu
komputera. Hasta sg w formie zaszyfrowanej, jest blokowanie wyswietlania i zapamietywania
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haset, oraz sktadajg sie z ciggu znakéw alfanumerycznych odpowiedniej dtugosci. Hasta w
systemie sg przechowywane w innym miejscu niz dane systemu aplikacji.

Zab: A.11.2.4 Przeglad praw dostepu uzytkownikow

Przeglady praw dostepu uzytkownikéw do zasobdw sieci informatycznej tacznie z
czasowymi przywilejami przeprowadzane sg w trakcie auditbw wewnetrznych i w ramach
prowadzonej kontroli przez WL.

Cel: A11.2 Zakres odpowiedzialnosci uzytkownikéw
Zab: A.11.3.1 Uzycie haset

Definiowanie i uzycie haset powinno przebiega¢ zgodnie z ustalonymi procedurami w
tym obszarze, zawartymi w Polityce kontroli dostepu do systemu SZBI_Pol_04 oraz Polityce
czystego biurka i czystego pulpitu SZBI_Pol_05.

Hasto uzytkownika systemu powinno by¢ skonstruowane w taki sposob aby utrudnic
jego identyfikacje. Hasta uzytkownikow systemu sg regularnie zmieniane — system wymusza
zmiane hasta po uptywie okreslonego czasu. Hasta nie mogg sie powtarza¢ w okreslonych
cyklach czasowych — system nie przyjmie starego hasta oraz haset uzywanych do 3 cykli
wstecz. Hasel, logindw nie zapisuje sie w miejscach ogélnie dostepnych (np. na karteczkach
przylepianych do monitoréw, tablicach, kalendarzach). Kazdy uzytkownik ma obowigzek
chroni¢ hasto i login oraz zapewni¢ brak dostepu do tych informacji przez osoby
nieupowaznione.

Zab: A11.3.2 Pozostawianie sprzetu uzytkownika bez opieki

Obowigzuje generalna zasada, ze uruchomionego sprzetu ze stanem aktywnosci w
sieci uzytkownik nie zostawia bez opieki. System automatycznie wylogowuje nieaktywnego
uzytkownika z sieci po uptywie okreslonego czasu. Ponowne zalogowanie wymaga
wprowadzenia identyfikatora i hasta.

Na uzytkowniku sprzetu spoczywa odpowiedzialnos¢ za wszystkie aktywa, rowniez
informacyjne, zwigzane z tym sprzetem. Obowigzkiem uzytkownika jest stosowanie
okreslonych procedur i zabezpieczen adekwatnie do sytuacji oraz wagi i wrazliwosci
informacji, np. wygaszasz ekranu z hastem, wylogowanie sie z systemu, nie pozostawianie
przeno$nego sprzetu komputerowego oraz nosnikéw danych w miejscach publicznych bez
nadzoru itp. .

Zab: A.11.3.3 Polityka czystego biurka i ekranu

W VS DATA obowigzuje Polityka czystego biurka i czystego pulpitu SZBI_Pol_05 w
odniesieniu do dokumentéw papierowych, przenosnych nosnikébw danych i danych
elektronicznych zawierajgcych informacje wrazliwe lub niejawne.

Obowigzuje generalna zasada, ze na biurku pracownika VS DATA znajdujg sie
jedynie dokumenty w danej chwili wykorzystywane, oraz, ze na pulpitach komputeréw nie
prowadzi sie zapisywania / tymczasowego zapisywania plikow.

. Niniejszy dokument stanowi wtasno$¢ VS DATA S.C. i jest chroniony prawem autorskim.
Zadna czes$¢ niniejszego dokumentu nie moze by¢ przedrukowywana ani kopiowana jakgkolwiek technikg bez pisemnej zgody Wtascicieli.

strona 36 z 46



Cel: A11.2 Kontrola dostepu do sieci
Zab: A.11.4.1 Polityka korzystania z ustug sieciowych

Zasady korzystania z ustug sieciowych zawarte sg w Polityce kontroli dostepu do
systemu SZBI_Pol_04, zgodnie z ktérg uzytkownicy majg zapewniony bezposredni dostep
tylko do tych ustug / zasobow informacyjnych w sieci, do ktérych majg aktualne uprawnienia.

Zab: A.11.4.2 Uwierzytelnianie uzytkownikow przy potgczeniach zewnetrznych
Brak dostepu z zewnatrz do sieci wewnetrznej z zewnatrz.
Zab: A.11.4.3 Identyfikacja urzadzen w sieciach

Identyfikacja urzadzen w sieci jest poprzez adres fizyczny karty sieciowej (MAC
Adres) urzadzenia.

Zab: A.11.4.4 Ochrona zdalnych portéw diagnostycznych i konfiguracyjnych

Calty ruch internetowy, za wyjatkiem portéw, ktére stuzg do przeglgdania stron WWW,
obstugi poczty elektronicznej, FTP (transfer plikéw), zablokowany jest poprzez Firewall

Zab: A.11.4.5 Rozdzielanie sieci

Wspdlna sie¢ dla wszystkich uzytkownikow (dostep dla nieautoryzowanych
uzytkownikow jest wytgczony). Brak rozdzielnosci sieci.

Zab: A.11.4.6 Kontrola potaczen sieciowych

Kwestia kontroli potgczen sieciowych zawarta jest w Polityce kontroli dostepu do
systemu SZBI_Pol_04 oraz w niniejszej Ksiedze.

Ruchy w obrebie sieci oraz z sieci na zewnatrz i odwrotnie kontrolowane sg przez
Firewalle (zapory, bramka).

Wszystkie komputery w sieci lokalnej VS DATA majg dostep do poczty e-mail. Serwer
poczty elektronicznej jest obstugiwany przez zewnetrzng firme na podstawie umowy. WL
majg mozliwos¢ administracji kontami uzytkownikbw w ograniczonym zakresie: zatozyc,
usung¢, zmiana hasta, pojemnosc¢ skrzynki, filtry antyspamowe. Jest rejestr posiadaczy kont
e-mail wraz z ich adresami na serwerze pocztowym. WL majg dostep do serwera
zabezpieczony loginem i hastem.

Zab: A.11.4.7 Kontrola routingu w sieciach

Routing (narzucanie z goéry okreslonej trasy / drogi potaczeh jakg beda przesytane
informacje) ma zastosowanie w przypadku wymiany informacji z sieci wewnetrznej do sieci
Internet.

Cel: A11.2 Kontrola dostepu do systemow operacyjnych
Zab: A.11.5.1 Bezpiecznie procedury rejestrowania terminalu w systemie

Kazde urzadzenie w sieci jest rejestrowane i identyfikowane za pomoca fizycznego
adresu karty sieciowej — MAC Adres. Tylko urzadzenie, ktéorego MAC Adres jest
zdefiniowany w systemie przez Administratora IT moze zalogowa¢ sie w sieci informatycznej
VS DATA
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Zab: A.11.5.2 Identyfikacja i uwierzytelnianie uzytkownikéw

Kazdy uzytkownik sieci informatycznej ma nadany swdj login i hasto dostepu. Hasta
sg przesylane w sieci w formie zaszyfrowanej. Blokowanie wyswietlania i zapamietywania
haset. Hasta w systemie sg przechowywane w innym miejscu niz dane systemu aplikaciji.
System wymusza zmiane hasta po uptywie okreslonego czasu, hasta nie mogg sie
powtarza¢ do 3 cykli wstecz (system zapamietuje hasta).

Zab: A.11.5.3 System zarzadzania hastami

Polityka zarzadzania hastami zawarta jest w Polityce kontroli dostepu do systemu
SZBI_Pol_04 oraz Polityce czystego biurka i czystego pulpitu SZBI_Pol_05.

ST, przy pierwszym logowaniu sie do systemu uzytkownik generuje swoje wiasne
hasto - system wymusza zmiane hasta, itp. Zabezpieczenia fizyczne: system wymusza
zmianeg hasta po uptywie okreslonego czasu, hasta nie mogg sie powtarza¢ do 3 cykli wstecz
- system zapamietuje hasta, wygaszacz ekranu z hastem, itp.

Zab: A.11.5.4 Uzycie systemowych programéw narzedziowych

Dostep do systemowych programow narzedziowych jest kontrolowany i nadzorowany
przez ST.

W VS DATA sg 2 poziomy dostepu do systemu: z poziomu uzytkownika i
administratora. Tylko administrator ma mozliwos¢ dostepu do systemowych programow
narzedziowych.

Zab: A.11.5.5 Wylagczanie terminalu po okreslonym czasie nieaktywnosci

W przypadku diuzszej nieaktywnosci w sieci komputery automatycznie wylogowujg
sie z sieci (zamykanie uzywanych aplikacji) i uruchamiany jest wygaszasz ekranu. Ponowne
uruchomienie / powrot do systemu wymaga wprowadzenia loginu i hasta uzytkownika.

Zab: A.11.5.6 Ograniczenie czasu trwania potaczenia

Czasu trwania dostepu do potgczen ograniczony zostat do por potgczen normalnych
godzin biurowych.

Cel: A11.2 Kontrola dostepu do informacji i aplikaciji
Zab: A.11.6.1 Ograniczenie dostepu do informacji

Dostep do informacji i funkcji systemowych aplikacji jest ograniczony zgodnie z
Politykg kontroli dostepu do systemu SZBI_Pol_04, Politykg czystego biurka i czystego
pulpitu SZBI_Pol_05, Politykg dostepu do pomieszczeh w strefach bezpieczenstwa
SZBI_Pol_07.

S3 wyizolowane miejsca, z ograniczonym dostepem, z zabezpieczeniami (system
alarmowy, system kontroli dostepu, zamki, drzwi, szafy i szafki zamykane na klucz), gdzie
przechowywane sg informacje i aplikacje wrazliwe, niejawne — tzw. strefy bezpieczenstwa.
Dostep do stref bezpieczenstwa ograniczony jest do os6b upowaznionych.
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Zab: A.11.6.2 lzolowanie systemow wrazliwych

Systemy wrazliwe (serwer / komputery przetwarzajgce informacje wrazliwe lub
niejawne) sg izolowane — tworzenie stref bezpieczenstwa.

Dostep do pomieszczeh w strefach bezpieczenstwa jest chroniony przez system
kontroli dostepu. Ograniczony dostep do oséb upowaznionych - okreslone osoby majg prawo
wejscia do tych pomieszczen, inne osoby mogg wejs¢ tylko w obecnosci i pod nadzorem
os6b upowaznionych. Zabezpieczenia typu: system alarmowy, system kontroli dostepu,
zamki, drzwi, szafy i szafki zamykane na klucz.

Cel: A11.2 Komputery przenosne i praca na odlegtos¢
Zab: A11.7.1 Przenosne komputery i urzagdzenia komunikacyjne

W  zakresie zasad bezpieczenstwa dotyczacych przenosnych urzadzen
komputerowych typu: notebook, palmtop oraz komunikacyjnych - telefony komorkowe
obowigzuje Polityka postepowania ze sprzetem i nosnikami danych SZBI_Pol_03.

Zabezpieczenia fizyczne i proceduralne: login i hasto, wygaszacz ekranu z hastem,
kopie zapasowe, ochrona antywirusowa, zasady przenoszenia i obchodzenia sie ze
sprzetem poza lokalizacjg VS DATA itp.

Zab: A11.7.2 Praca na odlegtos¢

W przypadku pracy na odlegtos¢ w Spoice stosowane sg Zabezpieczenia
proceduralne - hasto wejscia do systemu, ograniczenie lokalizacji fizycznych (host, ip)
obstugiwanych przez system. Kompetencje i odpowiedzialnosci - zakresy obowigzkow,
procedury, instrukcje, polityki SZBI, Ksiega SZBI, zarzgdzenia i in.

A.12 Pozyskanie, rozwdj i utrzymanie systemu
Cel: A12.2 Wymagania bezpieczenstwa systemow IT

Zab: A.12.1.1 Analiza i opis wymagan bezpieczenstwa

Wymagania biznesowe VS DATA dotyczgce nowych systemow informacyjnych i
informatycznych, lub dotyczace rozszerzenia / rozwoju / ulepszenia dla istniejgcych
systemow, uwzgledniajg wymagania dotyczgce bezpieczenstwa informacji. Wymagania te
zawarte sg w umowach ze stronami zewnetrznymi (klauzule bezpieczenstwa), planach
rozwoju Spofki, Politykach SZBI: Polityka kontroli dostepu do systemu SZBI_Pol_04, Polityka
dostepu do pomieszczen w strefach bezpieczenstwa SZBI_Pol_07, Planie postepowania z
ryzykiem i Procedurach ZSZ J i Bl: Wymagania dotyczace bezpieczenstwa informac;ji
przetwarzanej przez VS DATA sg okresowo przeglagdane i oceniane z uwzglednieniem
aktualnych wynikow szacowania ryzyka i stosowanych zabezpieczen.

Cel: A12.2 Prawidlowe przetwarzanie w aplikacjach
Zab: A.12.2.1 Walidacja danych wejsciowych

Dane wejsciowe sg uwierzytelniane poprzez systemy ochrony antywirusowej, kontroli
dostepu (firewall) oraz uwierzytelnianie uzytkownika (login i hasto).

Zab: A12.2.2 Kontrola wewnetrznego przetwarzania

Kontrola wewnetrznego przetwarzania odbywa sie zgodnie z Politykg kontroli dostepu
do systemu SZBI Pol 04. Zastosowane sg zabezpieczenia tj. loginy, hasta. Dostep
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ograniczony jest do os6b upowaznionych. W przypadku wystgpienia awarii systemu do
przywrécenia stanu sprzed awarii wykorzystywana jest najbardziej aktualna kopia
bezpieczenstwa danych.

Zab: A12.2.3 Uwierzytelnianie wiadomosci (integralnos¢)

Dane / informacje wpisywane sg do systemu informatycznego VS DATA przez
uprawnione osoby, ktére logujg sie do systemu za pomocg identyfikatora (login) i hasta.
Zapewniona jest integralnos¢ danych w systemie poprzez dostep do systemu i modyfikacje
danych tylko przez osoby upowaznione.

Zab: A.12.2.4 Walidacja danych wyjsciowych

Dane wyjsciowe sg uwierzytelniane przez walidacje catego procesu przetwarzania
informaciji / danych.

Cel: A12.2 Zabezpieczenia kryptograficzne
Zab: A.12.3.1 Polityka uzywania zabezpieczen kryptograficznych
Wylgczenie. Brak zabezpieczen kryptograficznych w VS DATA S.C.

Zab: A12.3.2 Zarzadzanie kluczami
Wytaczenie. Brak zabezpieczen kryptograficznych w VS DATA.

Cel: A12.2 Bezpieczenstwo plikow systemowych
Zab: A12.4.1 Kontrola eksploatowanego oprogramowania

Oprogramowanie eksploatowane w VS DATA jest kontrolowane i nadzorowane przez
ST. Obowigzuje w tym obszarze Polityka kontroli dostepu do systemu SZBI Pol 04 i
Polityka kontroli oprogramowania SZBI_Pol_08.

Instalacja oprogramowania na komputerach dokonywana jest wylgcznie przez ST
(tworzenie obrazu dysku po instalacji/reinstalacji oprogramowania systemowego).
Obowigzuje zakaz samodzielnego instalowania jakiegokolwiek oprogramowania przez
pracownikéw — uzytkownik podpisuje oswiadczenie w tym zakresie (Zestawienie zbiorcze dla
zestawu). Rejestr oprogramowania zainstalowanego na danym stanowisku pracy w postaci
zbioru Kart Zestawienie zbiorcze dla zestawu komputerowego . Przeprowadzane sg
okresowe przeglady stanowisk pracy pod kgtem oprogramowania i sprzetu (szczegodlnie
komputery, z ktérych wptynat alert z programu antywirusowego lub alert btedéw).

Zab: A12.4.2 Ochrona systemowych danych testowych

W przypadku kiedy zachodzi potrzeba generowania i przetwarzania systemowych
danych testowych, dane te sg dobrane w sposéb zapewniajgcy bezpieczenstwo i
integralnos¢ zrodtowych danych systemowych. Dane wybierane sg z systemu w sposob
losowy, tak aby nie stanowity zrédta informacji, w takiej formie udostepniane do testéw, a
nastepnie trwale niszczone. Uprawnienia i odpowiedzialnos¢é w tym zakresie ma tylko ST.
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Zab: A12.4.3 Kontrola dostepu do bibliotek programéw zrédtowych

Uzytkownicy nie majg dostepu do systemowych katalogow aplikacji /
oprogramowania na serwerze / komputerze. Dostep do bibliotek programoéw Zrédtowych ma
tylko ST.

System Windows sam w sobie ma zabezpieczenia, ktore blokujg dostep do bibliotek
programow zrédtowych.

Cel: A12.2 Bezpieczenstwo w procesach rozwojowych i
obstugi informatycznej

Zab: A.12.5.1 Procedury kontroli zmian

W przypadku wprowadzania zmian, modyfikowany obszar zostanie poddany analizie
ryzyka przed i po wdrozeniu tych zmian w celu mozliwosci kontroli tych zmian i ich wptywu
na bezpieczenstwo informacji.

Zab: A12.5.2 Przeglad techniczny aplikacji po zmianach w systemie
operacyjnym

Po wprowadzeniu zmian systemy aplikacji sg poddawane testom. W przypadku
zwiekszenia liczby uzytkownikow w sieci: przed wigczeniem nowego uzytkownika do sieci
oprogramowanie systemowe jest sprawdzane na zgodnos$¢ z ustalonym wzorcem instalaciji
systemu operacyjnego oraz innymi wymaganiami typu: uprawnienia uzytkownika, po
wigczeniu uzytkownika do sieci sprawdzana jest poprawnosc¢ ustawien i komunikacji z
serwerami sieci w zakresie dostepnosci do zasobow.

Zaden uzytkownik nie moze sam zainstalowa¢ oprogramowania — tylko ST instaluje
oprogramowanie, po zainstalowaniu nowego oprogramowania jest przeprowadzany przeglad
techniczny aplikacji.

Zab: A.12.5.3 Ograniczenie dotyczace zmian w pakietach oprogramowania

Zmiany w pakietach oprogramowania sg $cisle kontrolowane — tylko ST dokonac
takich zmian. Na komputerach jest wigczona blokada zmian w pakietach oprogramowania
przez uzytkownika. Polityka kontroli oprogramowania

Zab: A.12.5.4 Wyciek informacji

Zarzadzanie informacjg w VS DATA jest prowadzone pod kgtem zapobiegania
wyciekowi informacji. Wszystkie dziatania i zastosowane rozwigzania techniczne i
technologiczne majg na celu zapewnienie bezpieczenstwa, integralnosci i dostepnosci
informaciji.

Zab: A.12.5.5 Prace rozwojowe nad oprogramowaniem powierzone firmie
zewnetrznej
WYLACZENIE. Nie wystepujg prace rozwojowe nad oprogramowaniem
wykorzystywanym przez VS DATA powierzone stronom zewnetrznym. Oprogramowanie
wykorzystywane przez VS DATA jest upgradowane z aktualizacji dostepnych na rynku.
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Cel: A.12.2 Zarzadzanie techniczng podatnoscia na zagrozenia
Zab: A12.6.1 Kontrolowanie technicznej podatnosci na zagrozenia

Techniczna podatnos¢ systemu informacyjnego i informatycznego VS DATA na
zagrozenia zwigzane z bezpieczenstwem informacji jest zidentyfikowana (Raport z
szacowania ryzyka) oraz jest stale kontrolowana i aktualizowana.

A13 Zarzadzanie incydentami zwigzanymi z

bezpieczenstwem informaciji

Cel: A.13.2 Zgtaszanie zdarzen i stabosci zwigzanych =z
bezpieczenstwem informaciji

Zab: A13.1.1 Raportowanie zdarzeh zwigzanych 2z bezpieczenstwem
informaciji

Polityka zarzgdzania incydentami i slabosciami systemu zwigzanymi z
bezpieczenstwem informacji SZBI_Pol-06 okresla sposob postepowania i odpowiedzialnosci
w zakresie raportowania zdarzen zwigzanych z bezpieczenstwem informaciji.

Zgodnie z tg Politykg kazdy kto zauwazy zdarzenie, sytuacje skutkujacg lub mogaca
skutkowa¢ naruszeniem bezpieczenstwa informacji ma obowigzek to zgtosi¢ Wtascicielom.

Zab: A.13.1.2 Raportowanie stabosci zwigzanych z bezpieczenstwem

Raportowanie stabosci zwigzanych z bezpieczenstwem informacji przebiega
analogicznie jak raportowanie incydentow. Postepowanie w tym obszarze jest zgodne z
Politykg zarzadzania incydentami i stabosciami systemu zwigzanymi z bezpieczenstwem
informacji SZBI_Pol-06.

Cel: A13.2 Zarzadzanie incydentami i ulepszeniami zwigzanymi
z bezpieczenstwem informacji

Zab: A.13.2.1 Odpowiedzialnosci i procedury

Procedury i odpowiedzialnosci dotyczgce zarzadzania incydentami i ulepszeniami
zwigzanymi z bezpieczenstwem informacji zawarte sg w Polityce zarzagdzania incydentami i
stabosciami systemu zwigzanymi z bezpieczenstwem informacji SZBI_Pol-06.

Zab: A.13.2.2 Nauka z incydentéw zwigzanych z bezpieczenstwem informacji

W przypadku wystgpienia incydentu zwigzanego z bezpieczehstwem informaciji lub
zidentyfikowania stabos$ci systemu, wdrazane sg dziatania korygujace lub zapobiegawcze w
zaleznosci od sytuacji, zgodnie z Politykg zarzadzania incydentami i stabosciami systemu
zwigzanymi z bezpieczenstwem informacji SZBI_Pol-06 oraz Procedurg dziatania korygujgce
i zapobiegawcze PR4-4. Kazde zdarzenie / sytuacja mogaca skutkowa¢ naruszeniem
bezpieczenstwa informacji lub ktorej nastepstwem jest naruszenie bezpieczenstwa informacji
jest analizowana w celu dojscia do przyczyny wystgpienia i wdrozenia odpowiednich
Srodkow zaradczych.
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Rejestr incydentéow SZBI Pol 06 (incydent, przyczyna, koszt usuniecia, wdrozone
dziatania korygujgce) jest regularnie przeglagdany przez WL w celu nauki z incydentow i
analizy skutecznosci SZBI.

Zab: A.13.2.3 Zbieranie dowodow

Polityka zarzadzania incydentami i stabosciami systemu zwigzanymi z
bezpieczenstwem informacji SZBI_Pol_06 okresla sposéb postepowania i odpowiedzialnosci
w obszarze zarzadzania incydentami. Alerty o bledach sg przechowywane u ST. W
przypadku wystgpienia incydentu sg zbierane dowody i sporzgdzane zapisy.

W przypadku wystgpienia incydentu sg zbierane dowody i sporzgdzane zapisy
zgodnie z Procedurg dziatania korygujgce i zapobiegawcze PR4-4. Jezeli zgtoszony incydent
moze powodowaé wszczecie postepowania karnego, dyscyplinarnego lub cywilnego w
stosunku do osoby lub organizacji Wt majg obowigzek zebra¢ i zabezpieczy¢ oraz
przedstawi¢ dowody na zgdanie odpowiednich wtadz.

A.14  Zarzadzanie ciagtoscig dziatania

Cel: A14.2 Aspekty zarzadzania ciggtoscia dzialania zwigzane z
bezpieczenstwem informacji

Zab: A.14.1.1 Wiaczanie bezpieczenstwa informacji w proces zarzadzania
ciagtoscia dziatania

Bezpieczenstwo informacji jest integralng czescig procesu zarzgdzania ciggtoscig
dziatania VS DATA.

W planach / strategiach rozwoju VS DATA uwzglednianych jest szereg inwestycji /
rozwigzan w kierunku podniesienia lub zapewnienia bezpieczenstwa informacji, np.
wdrozenie i utrzymanie SZBI.

Bezpieczehstwo informacji oraz urzgdzen do przetwarzania informacji jest
uwzglednione w takich dokumentach jak:

e Instrukcja bezpieczehstwa pozarowego dla budynkéw VS DATA - klauzula
Jawny”,

e Polityka ciggtosci dziatania SZBI_Pol_09.

Dokumenty te zawierajg m.in. wytyczne co do sposobu postepowania z no$nikami
danych (dokumenty papierowe, dane na nosnikach elektronicznych) oraz sprzetem IT w
przypadku wybuchu wojny, pozaru lub zaistnienia innej sytuacji kryzysowe;.

Zab: A.14.1.2 Ciagtos¢ dziatania i analiza ryzyka

Zdarzenia / sytuacje, ktére mogg spowodowaé przerwy w dziatalnosci VS DATA
zostaty okreslone oraz uwzglednione w analizie ryzyka — Raport z szacowania ryzyka. Zostat
oszacowany wpltyw i ewentualne konsekwencje takich zdarzeh w odniesieniu do
bezpieczenstwa informacji oraz zabezpieczenia i $rodki zaradcze.

Zab: A.14.1.3 Tworzenie i wdrazanie planéw ciagtosci dziatania
uwzgledniajacych bezpieczenstwo informaciji

VS DATA ma plany ciggtosci dziatania w réznych sytuacjach kryzysowych (wojna,
pozar, powodz itp.):
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e Instrukcja bezpieczenstwa pozarowego dla budynkéw VS DATA - klauzula
.Jawny”; okresla sposéb postepowania i odpowiedzialnosci w przypadku wybuchu
pozaru, sposob ewakuacji ludzi i mienia ze szczegdolnym uwzglednieniem
zasobow informacyjnych na nosnikach danych (dokumenty papierowe, dyskietki,
ptyty CD, dyski wymienne, pamie¢ zewnetrzna itp.) i sprzetu do przetwarzania
informaciji (sprzet IT);

e Archiwizacja danych wrazliwych i niejawnych umozliwiajgca odtworzenie systemu
pozwalajgcego na ciggtos¢ dziatania.

Zasady tworzenia / opracowania i wdrazania w/w planéw zawarte sg w Polityce
ciggtosci dziatania SZBI_Pol_09.

Zab: A.14.1.4 Struktura planowania ciggtosci dziatania

Struktura planowania ciggtosci dziatania przedstawiona jest w Polityce ciggtosci
dziatania SZBI_Pol_09.

Zab: A.14.1.5 Testowanie, utrzymywanie i ponowna ocena planéw ciagtosci
dziatania

Plany ciggtosci dziatania sg sprawdzane / testowane pod katem adekwatnosci i
aktualnosci. Sposéb postepowania i odpowiedzialnosci w zakresie testowania, utrzymywania
i oceny / aktualizacji planéw ciggtosci dziatania zawarte sg w Polityce ciggtosci dziatania
SZBI_Pol_09.

A15 Zgodnosé

Cel: A15.2 Zgodnosé z przepisami prawa
Zab: A.15.1.1 Identyfikacja odpowiednich przepiséw prawnych

Prawo jest identyfikowane przez Wt oraz wszystkich pracownikow VS DATA.

Zab: A.15.1.2 Prawo do wiasnosci intelektualnej

VS DATA nie tworzy wiasnosci intelektualnej. Wiasnos¢ intelektualna
wykorzystywana przez Spoétke dotyczy oprogramowania i jego aktualizacji — wykupione
licencje i aktualizacje. Wszystkie programy wykorzystywane przez Spétce posiadajg wazne
licencje. Nadzo6r nad oprogramowaniem sprawowany jest przez ST.

W przypadku tworzenia doébr intelektualnych na zlecenie VS DATA w umowie z
wykonawca jest zapis o przekazaniu praw autorskich do dzietfa.

Zab: A.15.1.3 Zabezpieczanie zapiséw organizacji

Zapisy sg tworzone, autoryzowane, przechowywane, zabezpieczane i niszczone
zgodnie z Procedurg nadzoru nad dokumentami i zapisami PR5-1, Politykg tworzenia kopii
zapasowych i archiwizacji informacji SZBI_Pol_02, Politykg postepowania ze sprzetem i
nosnikami danych SZBI_Pol_03, Politykg kontroli dostepu do systemu SZBI_Pol_04, Polityka
czystego biurka i czystego pulpitu SZBI_Pol_05.
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Zab: A.15.1.4 Ochrona danych osobowych i prywatnos¢ informacji
dotyczacych oséb fizycznych
Przetwarzanie danych osobowych oraz dostep do tych danych jest uregulowane w

odpowiednich przepisach prawnych (Ustawa o ochronie danych osobowych) oraz w
procedurach i politykach obowigzujgcych w VS DATA.

Stosowane sg odpowiednie zabezpieczenia zgodne z wymaganiami zawartymi w w/w
regulacjach: zabezpieczenia fizyczne i proceduralne typu szafy i szafki zamykane na klucz,
pomieszczenia zamykane na klucz, dostep chroniony jest loginem i hastem oraz ograniczony
jest do oséb uprawnionych, okreslone procedury postepowania wynikajgce z przepiséw
prawa.

Zab: A.15.1.5 Zapobieganie naduzywaniu urzadzen przetwarzajacych
informacje

Dostep do urzadzen przetwarzajgcych informacje jest ograniczony i kontrolowany —
dostep jest mozliwy tylko przez osoby uprawnione.

Urzagdzenia przetwarzajgce informacje moga by¢ wykorzystywane w scisle okreslony
sposob i do okreslonych zadan zgodnych z ich przeznaczeniem.

Wdrozone sg procedury zapobiegajgce naduzywaniu tych urzgdzen, np. uzytkownicy
komputeroéw / notebook’dw nie majg prawa i mozliwosci instalowaé na nich oprogramowania.

Zab: A.15.1.6 Regulacje dotyczace zabezpieczen kryptograficznych

Wytaczenie. Brak zabezpieczen kryptograficznych.

Cel: A.15.2 Zgodnosé z  politykami  bezpieczenstwa i
standardami oraz zgodnos¢ techniczna

Zab: A.15.2.1 Zgodnos¢ z politykami bezpieczenstwa i standardami

Wszystkie dziatania zwigzane z przetwarzaniem informacji sg zgodne z politykami /
procedurami bezpieczenstwa i normami bezpieczenstwa.

Zab: A.15.2.2 Sprawdzanie zgodnosci technicznej

Skutecznos¢ zabezpieczeh jest okresowo przeglagdana pod katem jej zgodnosci
technicznej w odniesieniu do zmian technologicznych podczas auditow wewnetrznych i
zewnetrznych, kontroli oprogramowania i sprzetu, szkolen, instruktazu, przeglgdu systemu
itd.

Cel: A15.2 Rozwazania dotyczace audytu systemu
Zab: A.15.3.1 Zabezpieczenia audytu systemoéw IT

Audity systemu informatycznego VS DATA przeprowadzane sg w zaplanowanych
odstepach czasu zgodnie z harmonogramem auditéw. Harmonogram auditu ustalany jest z
odpowiednim wyprzedzeniem z kierownikami komorek organizacyjnych, ktérych dotycza, tak
aby zminimalizowac¢ zaktocenia w ciggtosci pracy.
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Zab: A.15.3.2 Ochrona narzedzi audytu systemow IT

Wytgczenie. VS DATA nie korzysta z oprogramowania auditujgcego. Audity
przeprowadzane sg poprzez bezposrednig fizyczng kontrole stanowiska pracy.

ZAPISY

e Zapisy z bazy danych dbvsd.

DOKUMENTY ZWIAZANE

o Norma 27001:2005
e Procedury ZSZJ i Bl:
- PRS5-1 Nadzér nad dokumentacja i zapisami ZSZJ i Bl

- PRA4-1 Przeglad zarzadzania Zintegrowanego Systemu Zarzgdzania Jakoscig
i Bezpieczenstwem Informacji wykonywany przez VS DATA

- PRB3-1 Zarzgdzania zasobami ludzkimi VS DATA
- PRA4-2 Audity wewnetrzne ZSZ J i Bl
- PR4-4 Dziatania korygujgce i zapobiegawcze
o Polityki SZBI:
- SZBI_Pol_01 Polityka szacowania ryzyka
- SZBI_Pol_02 Polityka tworzenia kopii zapasowych i archiwizacji informacji
- S8ZBI_Pol_03 Polityka postepowania ze sprzetem i nosnikami danych
— SZBI_Pol_04 Polityka kontroli dostepu do systemu
— SZBI_Pol_05 Polityka czystego biurka i czystego pulpitu

- SZBI_Pol_06 Polityka zarzadzania incydentami i stabosciami systemu
zwigzanymi z bezpieczehnstwem informac;ji

- SZBI_Pol_07 Polityka dostepu do pomieszczen w strefach bezpieczenstwa
— SZBI_Pol_08 Polityka kontroli oprogramowania
- SZBI_Pol_09 Polityka ciggtosci dziatania

o Deklaracja stosowania zabezpieczeh SZBI_Pol_01_DeklaracjaStosowania

e Plan postepowania z ryzykiem 01_SZBI_Pol_01_PlanPostepowaniaZRyzykiem

e Raport z szacowania ryzyka 01_SZBI_Pol_01_SzacowanieRyzyka

e Ustawa o ochronie informacji niejawnych,

o Wewnetrzne akty regulujgce, w tym: Zarzadzenia WL VS DATA

HISTORIA ZMIAN DOKUMENTU

DATA A
EDYCJI WERSJA TRESC ZMIANY
2008.02.20 1.0 Wersja Pierwotna
2008.06.09 1.1 Zmiana strony tytutowej — przewidziano miejsce na podpis
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